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Capitulo 1

Introduccion

Este documento informa a los usuarios de la distribucién Debian sobre los cambios més importantes
de la versién 11 (nombre en clave «bullseye»).

Las notas de publicacién proporcionan la informacién sobre como actualizar de una forma segura
desde la versién 10 (nombre en clave «buster») a la version actual e informan a los usuarios sobre los
problemas conocidos que podrian encontrarse durante este proceso.

Puede obtener la versién mas reciente de este documentoen https: //www.debian.org/releases/
bullseye/releasenotes.

ATENCION

mas conocidos y que, por tanto, se ha hecho una seleccién de los problemas mas
relevantes basandose en una combinacion de la frecuencia con la que pueden apa-
recer y su impacto en el proceso de actualizacién.

: Tenga en cuenta que es imposible hacer una lista con todos los posibles proble-

Tenga en cuenta que solo se da soporte y se documenta la actualizacién desde la version anterior
de Debian (en este caso, la actualizacién desde «buster»). Si necesita actualizar su sistema desde una
versién més antigua, le sugerimos que primero actualice a la versién buster consultando las ediciones
anteriores de las notas de publicacién.

1.1. Como informar de fallos en este documento

Hemos intentado probar todos los posibles pasos de actualizacién descritos en este documento y
anticipar todos los problemas posibles con los que un usuario podria encontrarse.

En cualquier caso, si piensa que ha encontrado una errata en esta documento, mande un informe de
error (en inglés) al sistema de seguimiento de fallos (https://bugs.debian.org/) contra el paquete
release—notes. Puede que desee revisar primero los informes de erratas existentes (https://bugs.
debian.org/release-notes) para ver si el problema que Vd. ha encontrado ya se ha reportado.
Siéntase libre de afiadir informacién adicional a informes de erratas existentes si puede ayudar a mejorar
este documento.

Apreciamos y le animamos a que nos envie informes incluyendo parches a las fuentes del docu-
mento. Puede encontrar mas informacién describiendo cémo obtener las fuentes de este documento en
Seccién 1.3.

1.2. CoOmo contribuir con informes de actualizacion

Agradecemos cualquier informacién que los usuarios quieran proporcionar relacionada con las actua-
lizaciones desde la version buster a la version bullseye. Si esta dispuesto a compartir la informacién, por
favor mande un informe de fallo al sistema de seguimiento de fallos (https://bugs.debian.org/).


https://www.debian.org/releases/bullseye/releasenotes
https://www.debian.org/releases/bullseye/releasenotes
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CAPITULO 1. INTRODUCCION 1.3. FUENTES DE ESTE DOCUMENTO

Utilice para el informe el paquete upgrade-reports y envienos el resultado de su actualizacién. Por
favor, comprima cualquier archivo adjunto que incluya (utilizando gzip).
Le agradeceriamos que incluyera la siguiente informacién cuando envie su informe de actualizacién:

= El estado de su base de datos de paquetes antes y después de la actualizacién: la base de datos
del estado de dpkg (disponible en el archivo /var/1ib/dpkg/status) y la informacién del
estado de los paquetes de apt (disponible en el archivo /var/lib/apt/extended_states).
Deberia realizar una copia de seguridad de esta informacién antes de hacer la actualizacién, tal
y como se describe en Seccién 4.1.1, aunque también puede encontrar copias de seguridad de
/var/lib/dpkg/status en el directorio /var/backups.

= Losregistros de la sesién que haya creado al utilizar seript, tal y como se describe en Seccién 4.4.1.

= Sus registros de apt, disponibles en el archivo /var/log/apt/term.log, 0 sus registros de
aptitude, disponibles en el archivo /var/log/aptitude.

NOTA

% Deberia dedicar algin tiempo a revisar y eliminar cualquier informacién sensible o
confidencial de los registros antes de incluirlos dentro de un informe de fallo ya que

la informacién enviada se incluird en una base de datos publica.

1.3. Fuentes de este documento

Los archivos fuentes de este documento estdn en formato DocBook XML. La versién HTML se gener6
utilizando docbook-xsl y xsltproc. La versién PDF se gener6 utilizando dblatex 0 xmlroff. Los
ficheros fuente de las notas de publicacién estan disponibles en el repositorio de Git del Proyecto de
Documentacion de Debian. Puede utilizar la interfaz web (https://salsa.debian.org/ddp-team/
release—-notes/) para acceder de forma individual a los archivos y consultar los cambios realizados.
Consulte las paginas de informacién de Git del Proyecto de Documentacién de Debian (https://www.
debian.org/doc/vcs) para mas informacién sobre cémo acceder al repositorio de fuentes.
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Capitulo 2

Las novedades de Debian 11

Hay mas informacién disponible sobre este tema en el Wiki (https://wiki.debian.org/NewInBullseye).

2.1. Arquitecturas soportadas

Las siguientes son las arquitecturas oficialmente soportadas en Debian 11:
= PC de 32 bits (1386) y PC de 64 bits (amd64)

= ARM de 64 bits (arm64)

s ARM EABI (armel)

= ARMv7 (EABI hard-float ABI, armhf)

= MIPS «little-endian» (mips64el)

= MIPS «little-endian» de 64 bits (mips64el)

= PowerPC «little-endian» de 64 bits (ppc64el)

= IBM System z (s390x)

Puede leer més acerca del estado y la informacién especifica de las adaptaciones para su arquitectura
en la pagina web de las adaptaciones de Debian (https://www.debian.org/ports/).

2.2. ¢Qué novedades hay en la distribucion?

Esta nueva versién de Debian trae de nuevo muchos mas programas que su predecesora buster; la
distribucién incluye mas de 11294 paquetes nuevos, para un total de mas de 59551 paquetes. La mayor
parte de los programas que se distribuyen se han actualizado: mas de 42821 paquetes de programas
(corresponde a un 72 % de los paquetes en buster). También se han eliminado por varios motivos un
ndmero significativo de paquetes (mds de 9519, 16 % de los paquetes en buster). No verd ninguna actua-
lizacién para estos paquetes y se marcaran como «obsoletos» en los programas de gestion de paquetes.
Consulte la seccién Seccién 4.8.

2.2.1. Entornos de escritorio y paquetes conocidos

Debian trae de nuevo varias aplicaciones de escritorio y entornos. Entre otros ahora incluye los
entornos de escritorio GNOME 3.38, KDE Plasma 5.20, LXDE 11, LXQt 0.16, MATE 1.24 y Xfce 4.16.
También se han actualizado las aplicaciones de productividad, incluyendo las suites de oficina:

= LibreOffice se ha actualizado a la versién 7.0;
= Calligra se ha actualizado a la versién 3.2.
= GNUcash se ha actualizado a la versién 4.4;

Esta version, entre muchas otras cosas, incluye las siguientes actualizaciones:


https://wiki.debian.org/NewInBullseye
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2.2. ;QUE NOVEDADES HAY EN IA ...

Paquete Version en 10 (buster) Versién en 11 (bullseye)
Apache 2.4.38 2.4.48
BIND Servidor DNS 9.11 9.16
Cryptsetup 2.1 2.3
Dovecot MTA 2.3.4 2.3.13
Emacs 26.1 27.1
Exun. servidor de correo prede- 4.99 4.04
terminado

La coleccién de compilador

GNU como el compilador por | 8.3 10.2
omisién

GIMP 2.10.8 2.10.22
GnuPG 2.2.12 2.2.27
Inkscape 0.92.4 1.0.2

La biblioteca de C de GNU 2.28 2.31
lighttpd 1.4.53 1.4.59
imagen del nicleo de Linux serie 4.19 serie 5.10

LLVM/Clang toolchain

6.0.1 y 7.0.1 (por omisién)

9.0.1 y 11.0.1 (por omisién)

MariaDB 10.3 10.5
Nginx 1.14 1.18
OpenJDK 11 11
OpenSSH 7.9p1 8.4pl
Perl 5.28 5.32
PHP 7.3 7.4
Postfix MTA 3.4 3.5
PostgreSQL 11 13
Python 3 3.7.3 3.9.1
Rustc 1.41 (1.34 para armel) 1.48
Samba 4.9 413
Vim 8.1 8.2

2.2.2. Escaneado e impresion sin controladores

Es muy posible que sea capaz de imprimir con CUPS y escanear con SANE sin que sea necesario un
controlador (a menudo no-libre) para el modelo especifico del hardware que utiliza. Especialmente si
utiliza dispositivos que entraron en el mercado en los Gltimos cinco afos aproximadamente.

2.2.2.1. CUPS y la impresién sin controlador

Las impresoras modernas que se conectan a la red Ethernet o inaldmbrica pueden utilizar la impre-
sién sin controladores (https://wiki.debian.org/CUPSQuickPrintQueues), que implementa
CUPSy cups—filters, tal y como se describi6 en las Notas de publicacién de buster (https://www.
debian.org/releases/buster/amdé64/release-notes/ch-whats—new.html#driverless—-printing).
Debian 11 “bullseye” introduce el nuevo paquete ipp-usb, que estd recomendado por cups—daemony
utiliza el nuevo protocolo independiente de fabricante IPP-sobre-USB (https://wiki.debian.org/
CUPSDriverlessPrinting#ippoverusb) incluido en muchas impresoras modernas. Esto permite
que el dispositivo USB se comporte como un dispositivo de red, extendiendo la impresién sin con-
trolador a impresoras conectadas por USB. Los detalles especificos se describen en el wiki (https:
//wiki.debian.org/CUPSDriverlessPrinting#ipp—usb).

El archivo de servicio de systemd incluido en el paquete i pp—usb inicia el demonio i pp—usb cuando
se conecta una impresora USB, haciendo que sea posible imprimir en ésta. El paquete cups-browsed
deberia configurarse por omisién para utilizarlo automaticamente o se puede configurar manualmente
con una cola de impresion local sin controladores (https://wiki.debian.org/SystemPrinting).

2.2.2.2. SANE y el escaneado sin controladores

La infraestructura oficial para el uso de SANE sin controladores se ofrece por sane-escl en libsanel.
sane-airscan es un sistema de uso sin controladores, desarrollado de forma independiente. Ambos
servicios entiende el protocolo eSCL (https://wiki.debian.org/SaneOverNetwork#escl) pero
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sane—airscan también utiliza el protocolo WSD (https://wiki.debian.org/SaneOverNetwork#
wsd). Los usuarios deberian considerar instalar ambos servicios en sus sistemas.

eSCL y WSD son protocolos de red. Por tanto funcionardn sobre una conexién USB si el dispositivo
es del tipo IPP-sobre-USB (como se describe anteriormente). Tenga en cuenta que libsanel reco-
mienda el paquete ipp-usb. Esto permite que el dispositivo adecuado se configure automaticamente
utilizando el sistema sin controladores cuando se conecta a un puerto USB.

2.2.3. Nueva orden genérica «open»

Se incluye en el sistema una nueva orden open que es un alias de conveniencia a la orden xdg-open
(por omisién) o a run-mailcap. Este alias se gestiona por el sistema update-alternatives(1) (https://
manpages.debian.org//bullseye/dpkg/update—-alternatives.1.html). Esta orden se pue-
de utilizar de forma interactiva en la linea de 6rdenes para abrir archivos con su aplicacién por omisién,
que puede ser un programa grafico cuando esté disponible.

2.2.4. Grupos de control v2

Systemd utiliza por omisién en bullseye los grupos de control v2 (cgroupv2), lo que ofrece una
jerarquia de control de recursos unificada. Dispone de parametros de linea de 6rdenes del nticleo para
volver a activar la versién antigua de cgroups si fuera necesario. Para mas informacién consulte las
notas para OpenStack en la seccién Seccién 5.1.8.

2.2.5. Registro persistente de systemd

Systemd en bullseye activa la funcionalidad de registro persistente por omisién, y guarda los archi-
vos en /var/log/journal/. Para conocer los detalles puede consultar systemd-journald.service(8)
(https://manpages.debian.org//bullseye/systemd/systemd-journald.service.8.html).
Tenga en cuenta que en Debian los usuarios del grupo adm pueden leer este registro, ademas del grupo
por omisién systemd-journal.

Esta configuracién no deberia interferir con ningtin demonio de registro tradicional como pueda ser
rsyslog. Aquellos usuarios que no dependan de funcionalidades especiales de este tipo de servicios
pueden querer desinstalarlo y empezar a utilizar sélo los registros de systemd.

2.2.6. Nuevo método de entrada Fcitx 5

Fcitx 5 es un método de entrada para chino, japonés, coreano y muchos otros idiomas. Es el sucesor
del popular método Fcitx 4 que estaba disponible en buster. Esta nueva versién proporciona soporte de
Wayland y tiene un mejor soporte de complementos. Puede encontrar mas informacién, incluyendo la
guia de migracién en el wiki (https://wiki.debian.org/I18n/Fcitx5).

2.2.7. Noticias de la mezcla Debian Med

El grupo Debian Med ha tomado parte en la lucha contra el COVID-19 empaquetando programas
utilizados para investigar y secuenciar el virus y para luchar contra la pandemia con herramientas
utilizadas por los epidemidlogos. Este esfuerzo continuaré en el siguiente ciclo de publicacién enfocando
el trabajo en herramientas de aprendizaje artificial que se utilizan en ambos campos.

Ademés de afiadir nuevos paquetes en el campo de las ciencias naturales y la medicina, muchos més
paquetes se benefician ahora de las funcionalidades de la Integracién Continua.

Un abanico de aplicaciones para entornos de misién critica se benefician de la introduccién de SIMD
Everywhere (https://wiki.debian.org/SIMDEverywhere). Esta libreria permite que los paque-
tes estén disponibles en més plataformas hardware para las que Debian ofrece soporte (fundamental-
mente en arm64) mientras que mantienen los beneficios de rendimiento que ofrecen los procesadores
con extensiones de vectores, como por ejemplo AVX en amd64, o NEON en armé64.

Para instalar paquetes mantenidos por el grupo Debian Med, instale los paquetes que comienzan
por med-*, que estan en la versién 3.6.x para Debian bullseye. Puede consultar en las paginas de las
tareas de Debian Med (http://blends.debian.org/med/tasks) la amplia variedad de programas
biolégicos y médicos disponible en Debian.
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2.2.8. Kernel support for exFAT

bullseye is the first release providing a Linux kernel which has support for the exFAT filesystem,
and defaults to using it for mounting exFAT filesystems. Consequently it’s no longer required to use the
filesystem-in-userspace implementation provided via the exfat-fuse package. If you would like to
continue to use the filesystem-in-userspace implementation, you need to invoke the mount.exfat-fuse
helper directly when mounting an exFAT filesystem.

Tools for creating and checking an exFAT filesystem are provided in the exfatprogs package by
the authors of the Linux kernel exFAT implementation. The independent implementation of those tools
provided via the existing exfat-utils package is still available, but cannot be co-installed with the
new implementation. It’s recommended to migrate to the exfatprogs package, though you must take
care of command options, which are most likely incompatible.

2.2.9. Improved man page translations

The manual pages for several projects such as systemd, util-linux, OpenSSH, and Mutt in a number
of languages, including French, Spanish, and Macedonian, have been substantially improved. To benefit
from this, please install manpages—xx (where xx is the code for your preferred natural language).

During the lifetime of the bullseye release, backports of further translation improvements will be
provided via the backports archive.

2.2.10. Improved support for alternative init systems

The default init system in Debian is systemd. In bullseye, a number of alternative init systems
are supported (such as System-V-style init and OpenRC), and most desktop environments now work
well on systems running alternative inits. Details on how to switch init system (and where to get help
with issues related to running inits other than systemd) are available on the Debian wiki (https:
//wiki.debian.org/Init).

2.2.11. Initial availability of the Bazel build system

The Bazel build system (https://bazel.build/) is available in Debian starting with this release.
This is a bootstrap variant that doesn’t include local versions of the extended Bazel ecosystem. However,
the current package does provide identical functionality to core upstream Bazel, with the advantage of
convenient Debian package management for the installation. While building Debian packages is not
currently recommended yet, any software that supports Bazel builds should build normally using the
bazel-bootstrap package. This includes build-time downloads of required dependencies.

The Debian Bazel Team (https://salsa.debian.org/bazel-team/meta) is working to pac-
kage an extensible version of Bazel for future Debian releases. This extensible version will allow addi-
tional components of the Bazel ecosystem to be included as native Debian packages. More importantly,
this version will allow Debian packages to be built using Bazel. Contributions to the team are welcome!
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Capitulo 3

Sistema de instalacion

El instalador de Debian («Debian Installer») es el sistema oficial de instalacién de Debian. Este ofrece
varios métodos de instalacién. Los métodos disponibles para la instalacién dependeran de su arquitec-
tura.

Puede encontrar las imégenes binarias del instalador de bullseye junto con la «Guia de instalacién» en
la pagina web de Debian (https://www.debian.org/releases/bullseye/debian—-installer/).

La «Guia de instalacién» también se incluye en el primer medio de los conjuntos de DVD (CD/Blu-ray)
oficiales de Debian, en:

/doc/install/manual/idioma/index.html

Quizas también quiera consultar la pagina de fallos (https://www.debian.org/releases/
bullseye/debian-installer/index#errata) conocidos del instalador de Debian.

3.1. Novedades del sistema de instalacion

Se ha realizado mucho desarrollo en el instalador de Debian desde su primera versién oficial en
Debian 10, dando como resultado una mejora en el soporte de hardware y algunas funcionalidades
nuevas muy interesantes.

Si esta interesado en un resumen de los cambios detallados desde buster, consulte los anuncios de
publicacién de las versiones beta y RC de bullseye disponibles en el histérico de noticias (https:
//www.debian.org/devel/debian-installer/News/) del instalador de Debian.

3.1.1. Help with installation of firmware

More and more, peripheral devices require firmware to be loaded as part of the hardware initializa-
tion. To help deal with this problem, the installer has a new feature. If some of the installed hardware
requires firmware files to be installed, the installer will try to add them to the system, based on a
mapping from hardware ID to firmware file names.

This new functionality is restricted to the unofficial installer images with firmware included (see
https://www.debian.org/releases/bullseye/debian-installer/#firmware_nonfree (https://www.debian.
org/releases/bullseye/debian—-installer/#firmware_nonfree)). The firmware is usually
not DFSG compliant, so it is not possible to distribute it in Debian’s main repository.

If you experience problems related to (missing) firmware, please read the dedicated chapter of the
installation-guide (https://www.debian.org/releases/bullseye/amd64/ch06s04#completing—insta’

3.1.2. Instalacion automatizada

Some changes also imply changes in the support in the installer for automated installation using
preconfiguration files. This means that if you have existing preconfiguration files that worked with the
buster installer, you cannot expect these to work with the new installer without modification.

La «Guia de Instalacion» (https://www.debian.org/releases/bullseye/installmanual)
tiene un apéndice separado que incluye extensa documentacién sobre cémo utilizar la preconfiguracion.
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3.2. Imagenes para contenedores y maquinas virtuales

Las imédgenes multi-arquitectura de Debian bullseye estan disponibles en Docker Hub (https:
//hub.docker.com/_/debian). Ademas de las imdgenes estdndar, existe una variante “slim” (del-
gada”, N. del T.) que reduce el uso en disco.

Las imégenes virtuales para el gestor de maquinas virtuales Hashicorp Vagrant estan publicadas en
Vagrant Cloud (https://app.vagrantup.com/debian).
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Capitulo 4

Actualizaciones desde Debian 10
(buster)

4.1. Prepararse para la actualizacién

Le sugerimos que antes de actualizar lea también la informacién en Capitulo 5. Ese capitulo cubre
problemas que se pueden dar y que no estan directamente relacionados con el proceso de actualizacién,
pero que aun asi podria ser importante conocer antes de empezar.

4.1.1. Haga copias de seguridad de sus datos e informacion de configuracién

Es muy recomendable realizar una copia de seguridad completa o al menos una de los datos o infor-
macién de configuracién que no pueda permitirse perder antes de actualizar su sistema. Las herramientas
y el proceso de actualizacién son bastante fiables, pero un fallo de hardware a mitad de una actualizacién
podria resultar en un sistema muy dafado.

Los elementos principales que deberia querer salvaguardar son los contenidos de /etc, /var/1ib/
dpkg, /var/lib/apt/extended_states y la salida de «dpkg —-—get-selections ”*"y (las co-
millas son importantes). Si utiliza aptitude para gestionar los paquetes en su sistema, también querra
hacer una copia de seguridad de /var/lib/aptitude/pkgstates.

El proceso de actualizacién no modifica nada dentro del directorio /home. Algunas aplicaciones
(como es el caso de algunas partes del conjunto de aplicaciones Mozilla y el de los entornos de escritorio
de KDE y GNOME) si sobreescribirdn la configuracién del usuario con los nuevos valores por omisién
cuando el usuario arranque una nueva versién de la aplicacién. Como medida preventiva quizas desee
realizar una copia de seguridad de los directorios y archivos ocultos («dotfiles», archivos que comienzan
por punto, N. del T.) en los directorios personales de los usuarios. Esta copia de seguridad le sera til
para restaurar o recrear la configuracién previa a la actualizaciéon. Quizas quiera también avisar a los
usuarios de este asunto.

Cualquier operacién de instalacién de paquetes debe ser ejecutada con privilegios de superusuario,
bien accediendo al sistema como root o usando los programas su o sudo para obtener los derechos de
acceso necesarios.

La actualizacién tiene unas cuantas condiciones previas, asi que deberia revisarlas antes de ponerse
a ello.

4.1.2. Informar a los usuarios anticipadamente

Es aconsejable informar a los usuarios con antelacién de cualquier actualizacién que esté planean-
do realizar, aunque los usuarios que accedan al sistema mediante ssh no deberian apenas notar nada
durante la actualizacién, y deberian poder seguir trabajando.

Si desea tomar precauciones adicionales, haga una copia de seguridad, o desmonte la particién /home
antes de actualizar.

Tendra que hacer una actualizacién del nicleo cuando se actualice a bullseye, por lo que sera nece-
sario reiniciar el sistema. Esto se realizara habitualmente una vez la actualizacién haya terminado.
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4.1.3. Prepararse para la indisponibilidad de servicios

Es posible que existan servicios ofrecidos por el sistema que estdn asociados a paquetes incluidos
en el proceso de instalacion. Si esto sucede, ha de tener en cuenta que los servicios se interrumpiran
mientras los paquete asociados se estdn actualizando o estan siendo reemplazados y configurados. El
servicio no estara disponible durante este tiempo.

El tiempo exacto de indisponibilidad para estos servicios dependera del nimero de paquetes que se
estan actualizando en el sistema, y también incluye el tiempo que el administrador dedica a responder
a las preguntas de configuracién de las distintas actualizaciones de paquetes (si las hubiera). Tenga
en cuenta que si el proceso de actualizacién se hace de forma desatendida y el sistema realiza alguna
pregunta durante éste hay una alta probabilidad de que los servicios no estén disponibles ! durante un
periodo de tiempo significativo.

Si el sistema que estd Vd. actualizando ofrece servicios criticos para sus usuarios o para la red 2,
puede reducir el tiempo de disponibilidad si realiza una actualizacién minima del sistema como se
describe en Seccién 4.4.4, seguido de una actualizacién del nicleo y un reinicio, y después una actua-
lizacién de los paquetes asociados con sus servicios criticos. Actualice estos paquetes antes de hacer la
actualizacién completa como se describe en Seccién 4.4.5. De esta forma puede asegurarse que estos
servicios criticos estan ejecutandose y disponibles durante todo el proceso de actualizacién, reduciendo
su indisponibilidad.

4.1.4. Prepararse para la recuperacion

Aunque Debian intenta garantizar que el sistema es arrancable en todo momento, siempre hay una
posibilidad de que experimente problemas al reiniciar el sistema tras la instalacién. Muchos de los
problemas conocidos se describen tanto en este capitulo como en los siguientes de estas notas de publi-
cacion.

Por esta misma razén tiene sentido asegurarse de que es capaz de recuperar el sistema en el caso que
este no pudiera reiniciarse o, para aquellos sistemas gestionados de forma remota, no pudiera arrancar
correctamente la configuracién de red.

Si esta actualizando de forma remota a través de un enlace con ssh es altamente recomendable que
tome las debidas precauciones para poder acceder al servidor a través de un terminal serie remoto.
Existe la posibilidad de que tras actualizar el nicleo y reiniciar tenga que arreglar la configuracién del
sistema a través de una consola remota. Igualmente, es posible que tenga que recuperar con una consola
local en caso de que el sistema se reinicie accidentalmente a la mitad de la actualizacion.

Para recuperaciones de emergencia generalmente recomendamos la utlizacién del modo de rescate del
Instalador de Debian de bullseye. La ventaja en el caso de utilizar el instalador es que podra encontrar, de
entre los distintos métodos de instalacién, el mas apropiado para su situacién. Si desea més informacién,
consulte la seccion “Recuperar un sistema roto” en el capitulo octavo de la Guia de instalacién (https:
//www.debian.org/releases/bullseye/installmanual) y las PUF del Instalador de Debian
(http://wiki.debian.org/DebianInstaller/FAQ).

Necesitard un mecanismo alternativo para arrancar su sistema y poder acceder al mismo y reparar-
lo si esto fallara. Una opcién es utilizar una imagen especial de rescate o una imagen de instalacion
«vivay (https://www.debian.org/CD/1live/) («live CD», N. del T.). Una vez haya arrancado con
cualquiera de éstos deberia poder montar su sistema de archivos raiz y utilizar chroot para acceder a
éste, investigar y solucionar el problema.

4.1.4.1. Intérprete de linea de 6rdenes de depuracion durante el arranque con initrd

El paquete initramfs-tools incluye un intérprete de 6rdenes de depuracién® en los «initrds» que
genera. Por ejemplo, si el initrd es incapaz de montar su sistema de archivos raiz Vd. accederd a este
sistema de depuracion. En este sistema podra utilizar algunas 6rdenes basicas que pueden ayudarle a
trazar el problema y quizés incluso arreglarlo.

Algunas de las cosas bésicas a comprobar son: la existencia de los archivos de dispositivos correctos
en /dev, los mddulos cargados (cat /proc/modules), y la salida de dmesg para ver si se producen

1Si la prioridad de debconf se fija al valor «muy alto» no se le realizardn preguntas de configuracién, pero los servicios que
dependen de las respuestas por omisién pueden no arrancar si las respuestas por omisién no aplican a su sistema.

2Por ejemplo: servicios DNS o DHCP, especialmente si no existe ninguna redundancia o mecanismo de alta disponibilidad.
En el caso de DHCP los usuarios pueden quedarse desconectados de la red si el tiempo de mantenimiento de las direcciones es
inferior al tiempo que tarda el proceso de actualizacién en completarse.

SEsta funcionalidad puede deshabilitarse si afiade el parametro panic=0 dentro de los pardmetros del arranque.
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errores al cargar los controladores de dispositivos. La salida de dmesg también muestra qué archivos
de dispositivos se han asignado a qué discos, deberia comparar esa informacién con la salida de echo
S$ROOT para asegurarse que el sistema de archivos esta en el dispositivo que esperaba.

En el caso de que arregle el problema puede escribir exit para salir del entorno de depuracién
y continuar el proceso de arranque a partir del punto que falld. Por supuesto, tendrd que arreglar el
problema subyacente y regenerar el «initrd» para que no vuelva a fallar en el siguiente arranque.

4.1.4.2. Intérprete de linea de 6rdenes de depuracién durante el arranque con systemd

En el caso de que falle el arranque con systemd, atn es posible obtener una interfaz de linea de
6rdenes para depuracién como «root» cambiando la linea de 6rdenes del nticleo. Si el arranque bésico
funciona, pero algunos servicios no llegan a iniciarse, puede ser ttil afiadir a los parametros del nticleo
la opcién systemd.unit=rescue.target.

En cualquier otro caso, el parametro del nicleo systemd.unit=emergency.target le propor-
cionarad un intérprete de érdenes como usuario «root» en el primer momento en que sea posible. Sin
embargo, esto se hace antes de que el sistema de archivos raiz se monte con permisos de lectura y
escritura. Puede hacerlo manualmente con:

# mount -o remount,rw /

Puede encontrar més informacién de la depuracién de un sistema de arranque con problemas bajo
systemd en el articulo Diagnosticando problemas de arranque (https://freedesktop.org/wiki/
Software/systemd/Debugging/).

4.1.5. Preparar un entorno seguro para la actualizaciéon

IMPORTANTE

Si esté utilizando algun tipo de servicio de VPN (como pueda ser tinc) tenga en
cuenta que estos pueden no estar disponibles durante el proceso de actualizacién.
Para mas informacion consulte Seccioén 4.1.3.

Para poder tener un margen de seguridad mayor cuando actualiza de forma remota le sugerimos que
realice su proceso de actualizacién en una consola virtual como la que ofrece el programa screen, lo
que permite una reconexién segura y asegura que el proceso de actualizacién no se interrumpe aunque
falle el proceso de conexién remota.

4.2. Comenzar de un Debian “puro”

El proceso de actualizacién descrito en este capitulo ha sido disefiado para sistemas Debian estable
“puros”. APT controla qué se instalard en su sistema. Si su configuracién de APT menciona fuentes
adicionales ademas de buster o si tiene paquetes instalados de otras versiones o de terceros, deberia
eliminar estos elementos si quiere asegurarse de tener un proceso de actualizacién fiable.

El archivo principal de configuracién que APT utiliza para decidir desde qué fuentes deberia des-
cargar paquetes es /etc/apt/sources.list, pero también puede utilizar archivos en el directorio
/etc/apt/sources.list.d/.Paramas detalles puede consultar sources.list(5) (https://manpages.
debian.org//bullseye/apt/sources.list.5.html). Sisu sistema utiliza distintos archivos de
fuentes debe asegurarse que son consistentes.

4.2.1. Actualizacion a Debian 10 (buster)

No se proporciona soporte a las actualizaciones directas de versiones de Debian més antiguas que
10 (buster). Puede mostrar su version de Debian ejecutando:

$ cat /etc/debian_version
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Por favor, siga las instrucciones en las Notas de publicacién para Debian 10 (https://www.debian.
org/releases/buster/releasenotes) para actualizarse primero a Debian 10.

4.2.2. Eliminar paquetes que no son de Debian

A continuacién se muestran dos métodos para encontrar paquetes instalados que no son parte de
Debian, utilizando bien el programa aptitude o el programa apt-forktracer. Tenga en cuenta que nin-
guno de los dos es 100 % exacto (p.ej. el ejemplo con aptitude listara paquetes que en algtin momento
se ofrecieron en Debian pero que ahora no se ofrecen, como los antiguos paquetes del nticleo).

$ aptitude search ’?narrow(?installed, ?not (?origin(Debian)))’
$ apt-forktracer | sort

4.2.3. Actualizacién a la siguiente subversion publicada

El procedimiento aqui descrito supone que su sistema se ha actualizado a la dltima revisién de buster.
Debe seguir las instrucciones descritas en Seccién A.1 si su sistema no esté actualizado o no esté seguro
de que lo esté.

4.2.4. Preparar la base de datos de paquetes

Deberia asegurarse que la base de datos de paquetes est4 lista antes de proceder con la actualizacién.
Si utiliza algiin otro gestor de paquetes como aptitude 0 synaptic, es necesario que revise si existe
alguna accién pendiente en éstos. El procedimiento de actualizacién puede verse afectado negativamente
si algiin paquete estad marcado para eliminarse o actualizarse. Tenga en cuenta que solo podra corregir
esto si sus archivos de fuentes APT atin apunta a buster y no a stable o bullseye, consulte Seccién A.2.

4.2.5. Eliminar paquetes obsoletos

Es una buena idea eliminar los paquetes obsoletos de su sistema antes de actualizar. Estos paquetes
pueden introducir complicaciones durante el proceso de actualizacién, y pueden introducir problemas
de seguridad dado que ya no se mantienen.

4.2.6. Limpieza de restos de archivos de configuracién

Una actualizacién anterior puede haber dejado copias sin utilizar de ficheros de configuracién, ver-
siones antiguas de ficheros de configuracién, versiones suministradas por los desarrolladores del paque-
te, etc. Eliminar restos de actualizaciones antiguas puede ayudar a evitar confusiones. Puede encontrar
estos restos ejecutando:

# find /etc -name ’*.dpkg-*’ -o -name ’'*.ucf-*’ -0 -name ’'*.merge-error’

4.2.7. La seccion de seguridad

El formato de las lineas de fuentes APT que referencian a los repositorios de seguridad ha cambiado
ligeramente junto con la version de publicacién. Se ha pasado del nombre anterior buster/updates
abullseye-security. Para mas informacién consulte Seccién 5.1.2.

4.2.8. La seccion “proposed-updates”

Antes de actualizar el sistema deberia eliminar la seccién proposed-updates en sus archivos de
fuentes de APT si la tiene listada. Esta medida de precaucién reducira la posibilidad de que se produzcan
conflictos.
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4.2.9. Fuentes no oficiales

Debe tener en cuenta que si tiene paquetes en el sistema que no sean de Debian es posible que estos se
eliminen durante la actualizacién debido a dependencias que entren en conflicto. Si el paquete se instalé
después de afiadir un repositorio de paquetes extra en sus archivos de fuentes APT deberia asegurarse
de que ese repositorio también ofrece paquetes compilados para bullseye y cambiar la linea de la fuente
al mismo tiempo que cambia otras lineas de las fuentes de los paquetes Debian.

Algunos usuarios tienen versiones “mds nuevas” de paquetes que si estdn en Debian a través de
recompilaciones no oficiales («backportsy, N. del T.) que estan instaladas en su sistema buster. Es muy
probable que estos paquetes causen problemas durante la actualizacién y que den lugar a conflictos
de archivos*. Puede encontrar méas informacién sobre los conflictos de archivos y su resolucién en la
seccién Seccién 4.5.

4.2.10. Desactivar el bloqueo de APT

Si ha configurado APT para que instale ciertos paquetes de una distribucién distinta de la estable,
por ejemplo la distribucién “testing” (“en pruebas”, N. del T.), puede ser que haya cambiado la con-
figuracién de bloqueo (o pinning) de APT (almacenada en /etc/apt/preferences y /etc/apt/
preferences.d/) para permitir que se actualicen paquetes con versiones mas recientes que en la
distribucién estable. Puede encontrar méas informacién sobre el bloqueo de APT en apt_preferences(5)
(https://manpages.debian.org//bullseye/apt/apt_preferences.5.en.html).”

4.2.11. Verificar el estado de los paquetes

Independientemente del método que se use para actualizar, se recomienda que compruebe el estado
de todos los paquetes primero, y que verifique que todos los paquetes se encuentran en un estado ac-
tualizable. La siguiente orden mostrara cualquier paquete que se haya quedado a medio instalar (estado
Half-Installed) o en los que haya fallado la configuracién (estado Failed-Config), asi como los que tengan
cualquier estado de error.

# dpkg —-audit

También puede inspeccionar el estado de todos los paquetes de su sistema usando aptitude o con
6rdenes tales como:

# dpkg -1 | pager

(0]

# dpkg —--get-selections ”*” > ~/curr-pkgs.txt

Es deseable eliminar cualquier paquete retenido (paquete en estado «hold», N. del T.) antes de ac-
tualizar. El proceso fallara si un paquete esencial para la actualizacién esta bloqueado.

Tenga en cuenta que aptitude utiliza un método para registrar los paquetes retenidos distinto del
que utilizan apt y dselect. Puede utilizar la siguiente orden para identificar los paquetes que estan
retenidos en aptitude:

# aptitude search "~ahold”

Si quiere comprobar los paquetes que tiene retenidos con apt deberia utilizar:

# dpkg --get-selections | grep ’'holds$’

Si ha cambiado y recompilado un paquete de forma local, y no le ha cambiado el nombre o marcado
con una época («epochy, N. del T.) en la versién, deberia retenerlo (ponerlo en hold) para evitar que se
actualice.

Se puede cambiar el estado de un paquete retenido (“hold”) para que lo tengan en cuenta apt con
la siguiente orden:

# echo nombre_del_paquete hold | dpkg —--set-selections

4El sistema de gestién de paquetes no permite por regla general que un paquete elimine o reemplace un archivo que pertenezca
a otro paquete a menos que se haya indicado que el nuevo paquete reemplaza al antiguo.
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Cambie hold por install para borrar la marca del paquete y que este deje de estar retenido.
Si hay algo que debe arreglar es mejor que se asegure de que sus archivos de fuentes APT atin incluyen
referencias a buster tal y como se explica en Seccién A.2.

4.3. Preparar las fuentes de origenes para APT

Antes de comenzar la actualizacién, debe reconfigurar las listas de fuentes de APT (/etc/apt/
sources.list ylosarchivosbajo /etc/apt/sources.list.d/) paraanadirlasfuentesdebullseye
y habitualmente para eliminar las fuentes de buster.

APT tomara en consideracién todos los paquetes que pueda encontrar mediante una linea que em-
piece por “deb”, e instalara el paquete con el mayor niimero de versién, dando prioridad a las lineas que
aparezcan primero. En el caso de utilizar distintos repositorios de paquetes, habitualmente se indicara
primero el disco duro local, luego los CD-ROM, y por tltimo las réplicas remotas.

Una versién se puede designar tanto por su nombre en clave (por ejemplo buster, bullseye)
como por su nombre de estado (esto es, oldstable, stable, testing, unstable). Referirse a la
distribucién por su nombre en clave tiene la ventaja de que nunca se sorprenderd si se produce una
nueva versién y por esa razén es el caso que aqui se describe. Esto significa que va a tener que estar
atento a los anuncios de nuevas versiones. Sin embargo, si utiliza el nombre del estado vera un ntimero
muy elevado de actualizaciones de paquetes en el mismo momento en el que la publicacién de una
nueva version se haya realizado.

Debian ofrece dos listas de distribucién de avisos que le permitirdn mantenerse al dia de la informa-
cién relevante relacionada con las publicaciones de Debian:

= Si se suscribe a la lista de distribucion de avisos de Debian (https://lists.debian.org/
debian-announce/), recibird una notificacién cada vez que se publique una nueva versién en
Debian. Como por ejemplo cuando bullseye cambie de ser, p.ej., testing a stable.

= Si se subscribe a la lista de distribucién de avisos de seguridad de Debian (https://lists.
debian.org/debian-security-announce/), recibird una notificacién cada vez que Debian
publique un aviso de seguridad.

4.3.1. Anadir fuentes en Internet para APT

La configuracién por omisién en las nuevas instalaciones es que APT utilice el servicio APT CDN de
Debian, que deberia asegurarse que los paquetes se descargan automaticamente del servidor mas cercano
desde el punto de vista de red. Al ser un servicio relativamente nuevo, las instalaciones méas antiguas
pueden tener una configuracién que atn diriga a los servidores principales en Internet de Debian o a
una de las réplicas. Se le recomienda que cambie su configuracién para utilizar el servicio CDN en su
configuracién de APT si no lo ha hecho aun.

Para utilizar el servicio CDN, afiada una linea como ésta a su configuracién de APT (se presupone
que esta utilizando main y contrib):

deb http://deb.debian.org/debian bullseye main contrib

Tras anadir sus nuevas fuentes, desactive las lineas “deb”, colocando el simbolo de sostenido (#)
delante de ellas.

Sin embargo, si obtiene mejores resultados utilizando una réplica especifica que es cerca a su ubica-
cién, esta opcién atin sigue estando disponible.

Encontrard la lista de direcciones de las réplicas de Debianen https://www.debian.org/distrib/
ftplist (busque en la seccién “Lista de completa de sitios de réplica”).

Por ejemplo, suponga que su réplica més cercana es http://mirrors.kernel.org/. Si observa
su contenido mediante un navegador web, comprobara que los directorios principales estan organizados
asi:
http://mirrors.kernel.org/debian/dists/bullseye/main/binary-mipsel/...
http://mirrors.kernel.org/debian/dists/bullseye/contrib/binary-mipsel/...

Para configurar APT para utilizar una réplica especifica, afiada una linea como la siguiente (de nuevo,
se presupone que estd utilizando main y contrib):

deb http://mirrors.kernel.org/debian bullseye main contrib
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Fijese que “dists” se aflade de forma implicita, y los pardmetros tras el nombre de la versién se
usan para expandir la ruta a varios directorios.

De nuevo, una vez afiada las nuevas fuentes, deshabilite las entradas de archivo que tuviera previa-
mente.

4.3.2. Anadir las réplicas locales para APT

En lugar de utilizar réplicas de paquetes remotos, puede que desee modificar el archivo de fuentes
de APT para usar una réplica existente en su disco local (posiblemente montada mediante NFS).

Por ejemplo, su réplica de paquetes puede encontrarse en /var/local/debian/, y tener directo-
rios como estos:

/var/local/debian/dists/bullseye/main/binary-mipsel/...
/var/local/debian/dists/bullseye/contrib/binary-mipsel/...

Para usar esta ubicacion con apt debe anadir esta linea a su archivo sources.list:

deb file:/var/local/debian bullseye main contrib

Fijese que “dists” se afiade de forma implicita, y los pardmetros tras el nombre de la versién se
usan para expandir la ruta a varios directorios.

Tras afiadir sus nuevas fuentes, desactive las lineas “deb” que habia en los archivos de lista de fuentes
de APT, colocando el simbolo de sostenido (#) delante de ellas.

4.3.3. Anadir fuentes para APT de medios 6pticos

Si quiere utilizar solamente DVDs (o CDs, o discos Blu-ray), comente todas las lineas en los archivos
de lista fuentes de APT colocando delante de ellas un simbolo de sostenido (#).

Asegtirese de que existe una linea en /etc/fstab que permita montar la unidad lectora de CD-
ROMs en el punto de montaje /media/cdrom. Por ejemplo, si su lector de CD-ROM se encuentra en
/dev/sr0, el archivo de configuracién /etc/fstab deberia incluir una linea similar a la siguiente:

/dev/sr0 /media/cdrom auto noauto,ro 0 0
Fijese que no debe haber espacios entre las palabras noauto, ro en el cuarto campo.
Para verificar que esto funciona, inserte un CD e intente ejecutar

# mount /media/cdrom # esto montard el CD en el punto de montaje
ls —alF /media/cdrom # esto deberia mostrar el directorio raiz del CD
# umount /media/cdrom # esto desmontard el CD

4=

Después, ejecute:

# apt-cdrom add

para afadir los datos a la base de dat