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Kapitel 1

Introduktion

Detta dokument upplyser anvindarna av Debian-distributionen om st6érre fordndringar i version 11
(kodnamn bullseye).

Dokumentet kommer att forklara hur man pa ett sikert sétt uppgraderar fran utgavan 10 (kodnamn
buster) till den aktuella utgdvan och informerar om kinda potentiella problem som kan uppstd i den
processen.

Du kan f4 tag pa senaste versionen av detta dokument pd https://www.debian.org/releases/
bullseye/releasenotes.

OBSERVERA

Observera att det &r omojligt att lista alla kdnda problem och darfor har ett urval
gjorts baserat pa en kombination av den allmanna férekomsten och problemets
inverkan.

Observera att vi endast ger stod for och dokumenterar uppgraderingen frén den tidigare utgédvan
av Debian (i det hér fallet, uppgradering fran buster). Om du behover uppgradera fran dldre utgévor
foreslar vi att du ldser tidigare versioner av kommentarerna fér utgdvan och uppgraderar till buster
forst.

1.1 Rapportera fel i det hiar dokumentet

Vi har forsokt att testa alla steg i uppgraderingen som beskrivs i det hir dokumentet. Vi har ocksa forsokt
forutse alla mojliga problem som kan intréaffa for vara anvéndare.

Hur som helst, om du tror att du hittat ett fel (information som inte ar ratt eller information som
saknas) i detta dokument, vénligen ldmna en felrapport i felrapporteringssystemet (https://bugs.
debian.org/) mot paketet release—-notes. Du bor forst kontrollera de existerande felrapporterna
(https://bugs.debian.org/release—-notes) for att sdkerstilla att felet inte redan har hittats
och blivit rapporterat. Kan du bidra med ytterligare information for dokumentet i en felrapport ar du
vialkommen att gora sa.

Vi uppskattar, och uppmuntrar, rapporter med rattelser till dokumentets killor. Du kan hitta mer
information som beskriver hur du far tillgéng till kéllan for detta dokument pa Avsnitt 1.3.

1.2 Bidra med uppgraderingsrapporter

Vi vilkomnar all information fran anvéindare som relaterar till uppgraderingar fran buster till bullseye.
Om du vill ge oss information kan du skicka in den genom en felrapport via felrapporteringssystemet
(https://bugs.debian.org/) mot paketet upgrade—reports med dina erfarenheter. Vi onskar
att du komprimerar eventuella bilagor som inkluderats (med gzip).

Inkludera foljande information nér du skickar in din uppgraderingsrapport:


https://www.debian.org/releases/bullseye/releasenotes
https://www.debian.org/releases/bullseye/releasenotes
https://bugs.debian.org/
https://bugs.debian.org/release-notes
https://bugs.debian.org/
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- Statusen for paketdatabasen fore och efter uppgraderingen: dpkgs statusdatabas finns tillgéng-
ligi /var/1lib/dpkg/status och apts statusinformation for paket finns i /var/lib/apt/
extended_states. Du bor ha gjort en sékerhetskopia fore uppgraderingen, vilket beskrivs pé
Avsnitt 4.1.1, men du kan ocksa hitta sdkerhetskopior av /var/lib/dpkg/status i /var/
backups.

- Sessionsloggar frén script. Lds mer om detta i Avsnitt 4.4.1.

+ Dina apt-loggar, tillgdngligai /var/log/apt/term. log eller dina aptitude-loggar, tillgangliga
i /var/log/aptitude.

NOTERA

% Du bor ta dig tid att granska och ta bort eventuellt kénslig och/eller konfidentiell in-
formation fran loggfilerna innan de inkluderas i en felrapport eftersom informationen

kommer att publiceras i en publik databas.

1.3 Kallor for det har dokumentet

Kaillan till detta dokument &r formaterad med DocBook XML. HTML-versionen skapas med docbook-xs1
och xsltproc. PDF-versionen skapas med dblatex eller xmlroff. Killor for Kommentarer till utga-
van finns tillgingliga i SVN-férradet fér Debian Documentation Project. Du kan anvianda webbgréinssnittet
(https://salsa.debian.org/ddp-team/release-notes/) for att komma at dess filer individu-
ellt via webben och se dndringar i dem. Fér mer information om hur du kommer &t Git-forradet, las sidor-
na om versionshantering for Debian Documentation Project (https://www.debian.org/doc/vcs).



https://salsa.debian.org/ddp-team/release-notes/
https://www.debian.org/doc/vcs
https://www.debian.org/doc/vcs

Kapitel 2

Vad ar nytt i Debian 11

Wikin (https://wiki.debian.org/NewInBullseye) har mer information om detta d&mne.

2.1 Arkitekturer med stod

Foljande arkitekturer stods officiellt av Debian bullseye:
+ 32-bit PC (1386) and 64-bit PC (amd64)
* 64-bit ARM (armé4)
* ARM EABI (armel)
« ARMv7 (EABI hard-float ABI, armhf)
* MIPS med omvénd byteordning (mipsel)
* 64-bit MIPS med omvénd byteordning (mipsé64el)
* 64-bit PowerPC med omvénd byteordning (ppcé64el)
» IBM System z (s390x)

Du kan ldsa mer om porteringsstatus och porteringsspecifik information fér din arkitektur pa Debians
webbsidor for porteringar (https://www.debian.org/ports/).

2.2 Vad ér nytt i distributionen?

Den nya utgavan av Debian kommer med &nnu fler programvaror dn dess féregangare buster; distribu-
tionen inkluderar 6ver 11294 nya paket och innehaller totalt 59551 paket. Storre delen av programvaran
i distributionen har uppdaterats: 6ver 42821 programvarupaket (det 4r 72% av alla paket i buster). Ett
stort antal paket (6ver 9519, 16 % av paketen i buster) har av olika anledningar tagits bort fran distri-
butionen. Du kommer inte att se ndgra uppdateringar for dessa paket och de kommer att markeras som
foraldrade”i din pakethanterare, 14s dven Avsnitt 4.8.

2.2.1 Skrivbordsmiljoer och kdnda paket

Debian skickar 4n en gang med flera olika skrivbordsprogram och -miljéer. Bland annat inkluderas
skrivbordsmiljoerna Gnome 3.38, KDE Plasma 5.20, LXDE 11, LXQt 0.16, MATE 1.24 och XFCE 4.16.
Produktivitetsapplikationerna har ocksa uppgraderats och detta omfattar kontorssvierna:

+ LibreOffice uppgraderad till 7.0;
+ Calligra uppgraderad till 3.2.
* GNUcash uppgraderad till 4.4;

Den hér utgavan inkluderar dven, bland annat, féljande programvaruuppdateringar:


https://wiki.debian.org/NewInBullseye
https://www.debian.org/ports/
https://www.debian.org/ports/
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Paket Version i 10 (buster) Version i 11 (bullseye)
Apache 2.4.38 2.4.48
BIND DNS Server 9.11 9.16
Cryptsetup 2.1 2.3
Dovecot MTA 2.3.4 2.3.13
Emacs 26.1 27.1

Exim standardval som e- 4.99 4.04
postserver

GNU Compiler Collection som

standardkompilator 8.3 10.2
GIMP 2.10.8 2.10.22
GnuPG 2.2.12 2.2.27
Inkscape 0.92.4 1.0.2

GNU C bibliotek 2.28 2.31
lighttpd 1.4.53 1.4.59
Linuxkarnor 4.19 series 5.10 series

LLVM/Clang verktygskedja

6.0.1 och 7.0.1 (standard)

9.0.1 and 11.0.1 (standard)

MariaDB

10.3

10.5

Nginx 1.14 1.18
OpenJDK 11 11
OpenSSH 7.9p1 8.4pl
Perl 5.28 5.32
PHP 7.3 7.4
Postfix MTA 3.4 3.5
PostgreSQL 11 13
Python 3 3.7.3 3.9.1
Rustc 1.41 (1.34 for armel) 1.48
Samba 4.9 4.13
Vim 8.1 8.2

2.2.2 Utskrifter och scanning utan drivrutiner

Att kunna skriva ut med CUPS och scanna med SANE utan att ha sérskilda (icke-fria) drivrutiner fungerar
béttre och bittre. Speciellt nir det kommer till enheter som tillverkats de senaste fem aren.

2.2.2.1 CUPS och utskrifter utan drivrutiner

Moderna skrivare anslutna via nitverket (ethernet eller tradlost) kan redan anvinda utskrifter utan driv-
rutin (https://wiki.debian.org/CUPSQuickPrintQueues) via CUPS och cups-filters pa
sddant sétt som beskrivs i kommentarer till utgadvan buster (https://www.debian.org/releases/
buster/amd64/release—notes/ch-whats-new.sv.html#driverless-printing).IDebian11
“bullseye”ldgger vi till paketet ipp—usb som rekommenderas av cups—daemon och anvénder tilverkar-
neutrala protokollet IPP-6ver-USB (https://wiki.debian.org/CUPSDriverlessPrinting#ippoverusb)(engelske
som stéds av ménga moderna skrivare. P& detta sitt kan USB-enheter hanteras som nitverksenheter
och pa sé vis utokas mojligheten till utskrifter utan drivrutiner till att inkludera USB-anslutna skriva-
re. Detaljerna kan lasas i Debians wiki (https://wiki.debian.org/CUPSDriverlessPrinting#
ipp-usb).

Filen som beskirver systemd-tjansten i ipp—sb-paketet startar ipp—usb nér en skrivare ansluts 6vr
USB. Och pa detta sétt gors den tillgénglig for utskrifter. I standardutférande s& ska cups-browsed
gdra instillningar automatiskt men det gar ocksd att manuellt 14gga upp en utskriftské (https://
wiki.debian.org/SystemPrinting)(eng) for utskrifter utan drivrutiner.

2.2.2.2 SANE och scannrar utan drivrutiner

I paketet 1ibsanel finns den officiella SANE-bakdelen sane-esc1 for att scanna utan att anvinda driv-
rutiner. En fristdende bakdel kan installeras genom paketet sane—airscan. Bdda bakdelarna forstar
eSCL-protokollet (https://wiki.debian.org/SaneOverNetwork#escl)(engelska) men sane-airscan
kan ocksa anvinda WSD (https://wiki.debian.org/SaneOverNetwork#wsd)-protokollet. An-
vindare bor 6verviga att ha bada bakdelarna installerade.



https://wiki.debian.org/CUPSQuickPrintQueues
https://wiki.debian.org/CUPSQuickPrintQueues
https://www.debian.org/releases/buster/amd64/release-notes/ch-whats-new.sv.html#driverless-printing
https://wiki.debian.org/CUPSDriverlessPrinting#ippoverusb
https://wiki.debian.org/CUPSDriverlessPrinting#ipp-usb
https://wiki.debian.org/SystemPrinting
https://wiki.debian.org/SaneOverNetwork#escl
https://wiki.debian.org/SaneOverNetwork#wsd
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eSCL och wWsD &r nétverksprotokoll. I och med detta kommer de att fungera pad USB-anslutningar
om enheten omfattas av TPP-over—USB (se ovan). Notera att 1ibsanel har paketet ipp—usb som en
rekommendation. Detta leder till att enheter som omfattas av stodet automatiskt kommer att installera
en bakdel utan drivrutiner nir enheten ansluts med USB.

2.2.3 Nytt generellt kommando ”open”

Ett nytt generellt kommando kallat open tillhandahalls fér bekvimlighet. I standardléget &r det ett alias
for xdg-open men genom update-alternatives(1) (https://manpages.debian.org//bullseye/
dpkg/update—alternatives.1.html) kan andra alternativ anges, exempelvis run-mailcap. Kom-
mandot ir ténkt att anvéndas interaktivt pA kommandoraden for att kunna 6ppna filer med deras stan-
dardapplikation - vilket i och for sig kan vara en grafisk applikation.

2.2.4 Control groups v2

I bullseye sa ar control groups v2 (cgroupsv2) standard i systemd. Genom detta tillhandahélls en sam-
manhéngande hierarki for resursidtkomst. Kirnans kommandorad-parametrar &r tillgdngliga for att ater-
stilla det dldre beteendet om det behoOvs. Lis mer i anteckningarna om OpenStack i avsnittet Av-
snitt 5.1.8.

2.2.5 Bestindig systemd-journal

Systemd i bullseye aktiverar funktionerna for besténdig journal som standard. Filerna lagras i /var/
log/journal/.Lismerisystemd-journald.service(8) (https://manpages.debian.org//bullseye/
systemd/systemd-journald.service.8.html) for ytterligare information. Observera att pa De-
bian ar journalen lasbar av medlemmar i gruppen adm utéver standardgruppen systemd—-journal.

Detta bor inte leda till ndgra problem med existerande traditionella loggingstjianster som t.ex. rsyslog.
Anvindare som inte forlitar sig pa speciallésningar i en annan sadan tjanst bor 6verviga att ta bort den
och helt ga over till att anvinda journalen.

2.2.6 Nytt satt att skriva med Fcitx 5

Fcitx 5 &r ett sitt att skriva tecken for kinesiska, japanska, koreanska och manga andra sprék. Det
dr arvtagaren till den populédra 16sningen Fcitx 4 i buster. Den nya versionen har stéd f6r Wayland
och har béttre stod for utokningar. Mer information, inklusive migreringsguiden, kan hittas pa wikin
(https://wiki.debian.org/I18n/Fcitx5)(engelska).

2.2.7 Nyheter fran Debian Med Blend

Debian Med-teamet har deltagit i kampen mot Covid-19 genom att paketera mjukvara for forskning om
viruset pa sekvensniva och genom att bekdmpa pandemin med verktyg som anvinds inom epidemiologi.
Denna anstriangning kommer att fortsétta i och med det kommande arbetet med nésta Debian. D& med
ytterligare fokus pa verktyg fér maskininldrning som anvénds i bada falten.

Utover tilldgg av nya paket inom life science och medicin sa har fler cch fler paket fatt stod for
automatiserad integration i system.

Ett antal prestandakritiska applikationer kan nu dra nytta av SIMD Everywhere (https://wiki.
debian.org/SIMDEverywhere). Detta bibliotek for sé att paket kan vara tillgédngliga péa flera hardva-
ruplattformat som stéds av Debian (sérskilt pad armé64) samtidigt som férdelen med prestandan som fas
genom processorer som har stod fér vektor-utokningar som t.ex. AVX pan amdé64 eller Neon pa armé4.

For att installera paket som hanteras av Debian Med-teamet ska metapaket som borjar med med—*
anvindas, dessa har version 3.6.x for Debian bullseye. Lis gdrna mer pa Debian Med tasks pages (http:
//blends.debian.org/med/tasks) (engelska) for en komplett lista med mjukvaror for biologi och
medicin som finns tillgénglig i Debian.

2.2.8 Stod for exFAT direkt i kirnan

Bullseye ér forsta utgdvan med en Linuxkdrna som har stéd for exFAT-filsystemet, detta stod dr dessutom
standard vid montering av exFAT-filsystem. I och med detta s& behover inte filsystem-i-anvindarutrymmet
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via paketet exfat-fuse. For att fortsitta anvidnda det pa det ildre sdttet s behéver kommandot
mount.exfat-fuse anvindas uttryckligen vid montering av exFAT-filsystem.

Verktyg for att skapa och kontrollera exFAT-filsystem finns i paketet exfatprogs som underhalls
av samma utvecklare som underhaller exFAT-implementationen i Linux-kédrnan. Den fristdende imple-
mentationen av dessa verktyg tilhandahélls i det redan &ldre paketet exfat-utils som fortsétter
att vara tillgdngligt. Paketen kan inte vara installerade samtidigt. Rekommendationen &r att flytta till
exfatprogs-paketet. Notera dock att du behover ta hand om kommandoalternatic eftersom dessa tro-
ligen inte dr kompatibla.

2.2.9 Forbattrade oversattningar av manualsidor

Manualsidor for ett antal projekt t.ex. systemd, util-linux, OpenSSH och Mutt har forbattrats avsevért
i ett antal sprak, inklusive franska, spacnska och maledonska. For att dra nytta av detta installera
manpages-sv (dir sv motsvarar svenka som sprak. Observera dock att det inte férekommer nagot
stort aktivt jobb med att Oversatta dessa resurser till svenska idag).

Under livscykeln for bullseye kommer bakétporterade 6versittningsfiler att goras tillgdngliga via
backports-arkivet.

2.2.10 Improved support for alternative init systems

The default init system in Debian is systemd. In bullseye, a number of alternative init systems are
supported (such as System-V-style init and OpenRC), and most desktop environments now work well
on systems running alternative inits. Details on how to switch init system (and where to get help with
issues related to running inits other than systemd) are available on the Debian wiki (https://wiki.
debian.org/Init).

2.2.11 Initial availability of the Bazel build system

The Bazel build system (https://bazel.build/) is available in Debian starting with this release.
This is a bootstrap variant that doesn’t include local versions of the extended Bazel ecosystem. However,
the current package does provide identical functionality to core upstream Bazel, with the advantage of
convenient Debian package management for the installation. While building Debian packages is not
currently recommended yet, any software that supports Bazel builds should build normally using the
bazel-bootstrap package. This includes build-time downloads of required dependencies.

The Debian Bazel Team (https://salsa.debian.org/bazel-team/meta) is working to pac-
kage an extensible version of Bazel for future Debian releases. This extensible version will allow addi-
tional components of the Bazel ecosystem to be included as native Debian packages. More importantly,
this version will allow Debian packages to be built using Bazel. Contributions to the team are welcome!
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Kapitel 3

Installationssystem

Debianinstalleraren ar det officiella installationssystemet for Debian. Det tillhandahaller en méngd in-
stallationsmetoder. Vilka som fungerar pa ditt system beror pa dess arkitektur.
Avbildningar av installeraren for bullseye kan hittas tillsammans med installationsguiden pa Debians
webbplats (https://www.debian.org/releases/bullseye/debian-installer/).
Installationsguiden kan ocksé hittas pd den forsta delen av Debian utgévan i DVD-form (4ven som
blu-ray och CD) som hittas pa:

/doc/install/manual/sprdk/index.html

Du kanske dven vill ldsa igenom erratan (https://www.debian.org/releases/bullseye/
debian-installer/index#errata) for debian-installer dir en lista 6ver kidnda problem finns.

3.1 Vad ar nytt i installationssystemet?

Det har skett en hel del utveckling av Debianinstalleraren sedan dess forra officiella utgivning med
Debian 10, vilket resulterat i forbattrat hardvarustéd och ett antal nya spinnande funktioner.

Om du vill ha en detaljerad genomgéng av dndringarna sedan buster hénvisar vi till utgaveinforma-
tionen for bullseye for beta- och RC-utgavorna i nyhetsarkivet (https://www.debian.org/devel/
debian-installer/News/) for Debianinstalleraren.

3.1.1 Hjalp for att installera fast progamvara

Fler och fler kringenheter kraver att fast programvara ldses in som en del av initieraingen av hardvaran.
For att hjdlpa till med detta problem sé har installeraren en ny funktion. Om nagon av de installerade
hardvarukomponenterna kréver att installeraren ska installera filer med fast programvara kommer dessa
att 14ggas till i systemet genom en koppling mellan hardvarans identifikation och namnen pé filerna med
fast programvara.

Denna nya funktion finns enbart i de inofficiella versionerna av installeraren, dér dven filerna med
fast programvara &r inkluderad (1&s mer pé https://www.debian.org/releases/bullseye/debian-installer/-
#firmware_nonfree (https://www.debian.org/releases/bullseye/debian-installer/#firmware_
nonfree)). Filerna med fast programvara &r i allménhet inte 6verrenstimmande med DFSG och kan
darfor inte distribueras tillsammans med Debians huvudforrad (main).

Om du upplever problem somhar med dessa filer (eller avsaknad av ndgon) ska du forst ldsa det sér-
skilda kapitlet om i installationsguiden (https://www.debian.org/releases/bullseye/amd64/
ch06s04#completing—installed-system).

3.1.2 Automatisk installation

Vissa dndringar paverkar dessutom stodet for att installera automatiskt med instéllningsfiler. Detta in-
nebér att om du har &ldre instéllningsfiler for exempelvis buster s& kan du inte rdkna med att dessa
fungerar med den nya installeraren utan &ndringar.

Installationsguiden (https://www.debian.org/releases/bullseye/installmanual)haren
separat bilaga med omfattande dokumentation om hur forinstillningar ska anvéindas.


https://www.debian.org/releases/bullseye/debian-installer/
https://www.debian.org/releases/bullseye/debian-installer/
https://www.debian.org/releases/bullseye/debian-installer/index#errata
https://www.debian.org/devel/debian-installer/News/
https://www.debian.org/releases/bullseye/debian-installer/#firmware_nonfree
https://www.debian.org/releases/bullseye/debian-installer/#firmware_nonfree
https://www.debian.org/releases/bullseye/amd64/ch06s04#completing-installed-system
https://www.debian.org/releases/bullseye/amd64/ch06s04#completing-installed-system
https://www.debian.org/releases/bullseye/installmanual

KAPITEL 3. INSTALLATIONSSYSTEM 3.2. AVBILDNINGAR FOR CONTAINRAR OCH ...

3.2 Avbildningar for containrar och virtuella maskiner

Multiarkitekturavbildningar av Debian bullseye for containersystem finns tillgéngliga pa Docker Hub
(https://hub.docker.com/_/debian). Utdver standardavbildningen finns en nedbantad variant
kallad ”slim” som inte anvéander s mycket diskutrymme.

Avbildningar for virtuella maskiner i Hashicorp Vagrant VM manager publiceras pa Vagrant Cloud
(https://app.vagrantup.com/debian).
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Kapitel 4

Uppgraderingar fran Debian 10
(buster)

4.1 Forberedelse infor uppgraderingen

Du bér ldsa informationen i Kapitel 5 innan du uppgraderar. Det kapitlet ticker in mojliga problem som
inte direkt relaterar till uppgraderingsprocessen men som fortfarande kan vara viktiga att kénna till
innan du paboérjar arbetet.

4.1.1 Sakerhetskopiera all data och konfigurationsinformation

Innan uppgradering av ditt system rekommenderas det starkt att du gor en fullstindig sdkerhetskopia,
eller &tminstone en sdkerhetskopia av data eller konfigurationsinformation som du inte vill riskera att
forlora. Uppgraderingsverktygen och -processen r tillférlitlig men ett hardvarufel mitt i en uppgrade-
ring kan resultera i ett allvarligt skadat system.

De huvudsakliga delar du vill sdkerhetskopiera &r innehélleti /etc, /var/1lib/dpkg, /var/lib/
apt/extended_states och utdata frdn dpkg --get-selections ”*” (citationstecknen ér vikti-
ga). Om du anvénder aptitude for att hantera paket pa ditt system vill du ocksé gora en sékerhetskopia
pa /var/lib/aptitude/pkgstates.

Sjalva uppgraderingsprocessen dndrar ingenting i katalogen /home. Dock ar det ként att vissa pro-
gram (exempelvis delar av Mozilla-sviten och skrivbordsmiljoerna GNOME och KDE) skriver 6ver befint-
liga anvéndarinstillningar med nya standardvérden nér en ny version av programmet startas for forsta
géngen av en anvandare. Som en forsiktighetsatgard bor du gora en sikerhetskopia av de dolda filerna
och katalogerna (sé kallade “punktfiler”) i anvindarnas hemkataloger. Denna sikerhetskopia kan hjéilpa
till att aterstilla eller terskapa de gamla instillningarna. Du kanske dven vill informera dina anvéndare
om det hér.

Alla paketinstallationsatgédrder maste koras med superanvindarens rattigheter, sé logga in som root
eller anvand su eller sudo for att fa de nédvéndiga dtkomstrittigheterna.

Uppgraderingen innebér att vissa férutsittningar maste métas; du bor kontrollera dem innan den
faktiska uppgraderingen paboérjas.

4.1.2 Informera anvandarna i forvag

Det &r klokt att informera alla anviandare i forvig angaende de uppgraderingar som du planerar att gora,
dven om anvindarna som kommer &t ditt system via en ssh-anslutning knappt kommer att mirka det
under uppgraderingen, och bor kunna fortsétta att arbeta som vanligt.

Om du vill vidta extra forsiktighetsatgérder bor du sékerhetskopiera eller avmontera /home fore
uppgradering.

Du kommer behéva gora en kdrnuppgradering vid uppgradering till bullseye, en omstart kommer
alltsd att vara nodvéndig. Vanligen sker detta efter uppgraderingen &r klar.
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4.1.3 Forbered for att tjdnster blir oatkomliga

Under uppgraderingsprocessen kan det finnas tjdnster knutna till paket som ingér i uppgraderingen. Om
detta &r fallet kommer dessa tjanster stoppas under tiden som paketen byts ut och far nya instéllningar.
Under tiden kommer dessa tjinster inte vara tillgdngliga.

Exakt hur lang tid tjinsterna &r bortkopplade varierar med antalet paket som uppgraderas i systemet.
Dessutom ingar tiden som det tar for systemadministratoren att besvara frdgor om instéllningar fran
olika paket som uppgraderas. Kom ihég att om uppgraderingsprocessen lamnas o6vervakad och systemet
fragar efter information dr det mycket troligt att tjainsterna ar otillgéingliga' under mycket 1ang tid.

Om systemet som uppgraderas tillhandahéller viktiga tjanster for anvindarna pa nitverket? kan du
minska nedtiden genom att gora en minimal systemuppgradering vilket beskrivs i Avsnitt 4.4.4. GOr
sedan en kidrnuppgradering och en omstart, uppdatera sedan paketen som ror de kritiska tjansterna.
Uppgradera dessa paket innan en full uppgradering utfors enligt Avsnitt 4.4.5. P& detta sétt kan du
sékerstélla att dessa viktiga tjanster kors och &r tillgdngliga genom hela den kompletta uppgraderings-
processen och att nedtiden reduceras.

4.1.4 Forbered for aterstillning

Aven om Debian forsoker sikerstilla att ditt system kan starta vid varje givet tillfille finns det alltid
en mojlighet att du kan uppleva problem med att start om ditt system efter en uppgradering. Kdnda
potentiella problem #r dokumenterade i detta och f6ljande kapitel av Kommentarer till utgévan.

Av den anledningen 4r det klokt att forsdkra sig om att du kan aterstilla ifall ditt system skulle
misslyckas att starta om eller, for fjarrhanterade system, misslyckas att komma at nitverket.

Om du fjarruppgraderar via en ssh-ldnk ar det starkt rekommenderat att du vidtar nodvindiga at-
gérder for att kunna komma &t servern genom en fjarrserieterminal. Det finns en chans att, efter uppgra-
dering av kirnan och omstart, du kommer att behdva rétta till systemkonfigurationen genom en lokal
konsoll. Om systemet av misstag startas om mitt i en uppgradering finns det en chans att du behover
aterstilla systemet med hjilp av en lokal konsoll.

For raddnigsinsatser rekommenderar vi att rdddningsldget i Debian-installeraren fér bullseye anvands.
Fordelen med att anvinda installeraren &r att du kan vilja bland dess manga installationsmetoder for
att hitta en som bist passar din situation. Fér mer information, lis avsnittet ”Aterstillning av ett tra-
sigt system” i kapitel 8 av Installationsguiden (https://www.debian.org/releases/bullseye/
installmanual)och Debian Installer FAQ (https://wiki.debian.org/DebianInstaller/FAQ)
(bada pa engelska).

Om det misslyckas behéver du ett alternativt sitt att starta upp ditt system pa s att du kan komma
at och reparera det. En sirskild rdddningsavbildning eller en avbildning med ett korbart Linuxsystem
(https://www.debian.org/CD/live/) pa. Efter att du har startat upp fran en sadan skiva bor du
kunna montera ditt rotfilsystem och anvidnda chroot in i det for att undersoka och rétta till problemet.

4.1.4.1 Felsokningsskal under uppstart med hjilp av initrd

Paketet initramfs—tools lidgger till ett felsokningsskal® i de initrd som det skapar. Om initrd exem-
pelvis inte kan montera ditt rot-filsystem kommer du att hamna i detta felsokningsskal som har vissa
grundliggande kommandon tillgingliga for att spara och moéjligen laga felet.

Grundlédggande saker att kontrollera &r: ndrvaron av korrekta enhetsfiler i /dev; vilka moduler som
lases in (cat /proc/modules); utdata for dmesg efter fel vid inldsning av drivrutiner. Utdata for
dmesg kommer dven att visa vilka enhetsfiler som har tilldelats till vilka diskar; du bor kontrollera
det hir mot utdata for echo $ROOT for att forsdkra dig om att rotfilsystemet finns pa den férvantade
enheten.

Om du lyckas ratta till problemet, skriv exit for att avsluta felsokningsskalet och fortsétta upp-
startsprocessen dér felet intréffade. Sjéalvfallet behover du dven ratta till det underliggande problemet
och generera om initrd-filen sé att ndsta uppstart inte misslyckas.

10Om debconf-prioriteringen &r satt till en vildigt hég niva kan du kanske undvika instélningsfrigor men tjénster som &r
beroende av standardsvar som inte fungerar for ditt system kommer inte att kunna starta.

2Exempelvis: DNS- eller DHCP-tjénster, speciellt om det inte finns ndgon redundans eller automatiskt byte av huvudtjénst. I
fallet med DHCP kan slutanvéandare bli nedkopplade fran nitverket om lanperioden dr kortare &n tiden det tar fér uppgraderings-
processen att slutfora.

3Den hir funktionen kan inaktiveras genom att léigga till parametern panic=0 till dina uppstartparametrar.
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4.1.4.2 Felsokningsskal da systemet startas med systemd

Om uppstarten misslyckas under system dr det mojligt att starta ett felsokningsskal genom att dndra
kiarnans kommandorad. Om grundldggande uppstart fungerar men nagra tjanster misslyckas med att
starta kan det vara bra att utoka kidrnans parametrar med systemd.unit=rescue.target.

Kédrnans parameter systemd.unit=emergency.target tillhandahaller ett rotskal sa tidigt som
mojligt. Detta gors dock fore rotfilsystemet har monterats med rattigheter for l1dsning och skrivning. Du
behover 16sa det manuellt genom:

# mount -o remount,rw /

Mer information om att felsdka en felaktig uppstartsprocess med systemd finns i artikeln Diagnosing
Boot Problems (http://freedesktop.org/wiki/Software/systemd/Debugging/) (engelska).

4.1.5 Forbered en sidker miljo for uppgraderingen

VIKTIGT

@ Om du anvander nagon form av VPN-tjanst (exempelvis t inc) ar det mojligt att de
inte ar tillgadngliga under uppgraderingsprocessen. Las mer i Avsnitt 4.1.3.

For att oka sdkerhetsmarginalen vid en fjarruppgradering foreslar vi att du kor uppgraderingspro-
cesser i den virtuella konsollen som tillhandahalls av programmet screen, vilket innebér att det gar att
ateransluta till sessionen och forsikra sig om att uppgraderingsprocessen inte avbryts dven om fjérran-
slutningen avbryts.

4.2 Borja med en ”"ren” Debian

Uppgraderingsprocessen som beskrivs i detta kapitel 4r helt och héllet inriktad p&d “rena” Debian-
system som kor stabil-utgava. APT kontrollerar vad som finns installerat pa ditt system. Om dina APT-
instédllningar har andra kéllor dn buster, om du har installerat paket frén andra utgévor eller fran tred-
jepart sa bor du Gverviga att ta bort dessa for att sikerstélla att uppgraderingen inte kompliceras av
detta.

APT anvinder i huvudsak instédllningarnai /etc/apt/sources. list for att avgora varifran paket
ska hdmtas men det kan ocksa finnas filer i katalogen /etc/apt/sources.list.d/ - 14s mer om det-
ta i sources.list(5) (https://manpages.debian.org//bullseye/apt/sources.list.5.html)
(engelska). Om ditt system anvander flera kéll-filer behover du sékerstélla att de forblir konsekventa.

4.2.1 Uppgradera till Debian 10 (buster)

Direkta uppgraderingar fran Debian-utgéavor &ldre dn 10 (buster) stods inte. Visa din aktuella Debian-
version med:

$ cat /etc/debian_version

Folj instruktionerna i Kommentarer till utgdvan Debian 10 (http://www.debian.org/releases/
buster/releasenotes.sv.html) for att uppgradera till Debian 10 forst.

4.2.2 Ta bort icke-Debian-paket

Nedan kan du ldsa om tva metoder for att hitta installerade paket som inte kommer fran Debian. An-
tingen genom aptitude eller apt-forktracer. Observera dock att ingen av dem dr 100% korrekta (ex-
empelvis visar aptitude paket som tidigare varit tillhandahallna av Debian men inte ldngre dr det - t.ex.
dldre kadrnpaket).

’

$ aptitude search ’?narrow(?installed, ?not (?origin (Debian)))
$ apt-forktracer | sort
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4.2.3 Uppgradera till senaste punkt-utgavan

Processen forutsitter att ditt system har uppdaterats till den senaste punkutgéven av 10. Om du inte har
gjort detta eller &r osdker, f6lj instruktionerna i Avsnitt A.1.

4.2.4 Forbered paketdatabasen

Du maste sikerstélla att paketdatabasen dr redo innan uppgraderingen fortsédtter. Om du anvinder en
annan pakethanterare som aptitude eller synaptic sd maste du kontrollera paborjade atgirder. Ett
paket som ska installeras eller tas bort kan orsaka besviar med uppgraderingsproceduren. Att justera
detta kréver att dina APT-killor fortfarande pekar ut buster istéllet for stable eller bullseye. Las mer i
avsnittet Avsnitt A.2

4.2.5 Ta bort foraldrade paket

Det dr en bra idé att ta bort foraldrade paket fran ditt system foére uppgradering. De kan bidra till besvir
under uppgraderingsproceduren och kan innebéra en sékerhetsrisk eftersom de inte langre tas om hand.

4.2.6 Stada upp kvarlimnade instéillningsfiler

En tidigare uppgrdering kan ha ldmnat kvar oanvénda instéllningsfiler; &ldre versioner av instéllnings-
filer, versioner som ditribuerats av de som har hand om resprektive paket eller liknande. Det &r en bra
idé att rensa upp sédant for att minska risken for férvirring. Hitta sddana kvarlimnade instéllningsfiler
med:

# find /etc -name ’*.dpkg-*’ -o -name ’'*.ucf-*’ -0 -name ’'*.merge-error’

4.2.7 Siakerhets-kategorin

For APT-killor som hénvisar till sikerhetsarkivet giller att formatet har dndrats nagot, utéver att utga-
vans namn har indrats, frdn buster/updates till bullseye-security; lds meri.

4.2.8 Avsnittet proposed-updates

Om du har proposed-updates i dina APT-killfiler ska du ta bort det innan du férsoker uppdatera ditt
system. Detta dr en forsiktighetsatgard for att minska risken for att konflikter uppstar.

4.2.9 Inofficiella kallor

Om du har négra icke-Debianpaket pa ditt system, bor du ténka pa att dessa kan tas bort under uppgra-
deringen pa grund av beroendekonflikter. Om dessa paket blev installerade genom att ldgga till extra
paketarkiv i dina APT-kallfiler bor du kontrollera om det arkivet dven erbjuder paket som dr byggda for
bullseye och #ndra killan pa lampligt sétt samtidigt som kéllorna fér Debian-paket.

Vissa anviandare kan ha inofficiella bakatporterade “nyare” versioner av paket dn de som finns i De-
bian installerade pa sina buster-system. Sddana paket kommer med stor sannolikhet att orsaka problem
under en uppgradering eftersom de kan resultera i filkonflikter*. Avsnitt 4.5 har en del information om
att hantera filkonflikter om de uppstér.

4.2.10 Inaktivera APT-nalning

Om du har konfigurerat APT att installera vissa paket fran en annan distribution 4n den stabila (ex-
empelvis frén testing), kan du 4ndra din konfiguration for paketnalning i APT (lagrad i /etc/apt/
preferences och /etc/apt/preferences.d/) for att tillata uppgraderingen av paket till versio-
nerna i den nya stabila utgévan. Ytterligare information om APT-nalning kan hittas i apt_preferences(5)
(https://manpages.debian.org//bullseye/apt/ apt_preferences.5.en.html) (pa eng-
elska).

“Debians pakethanteringssystem tilliter vanligtvis inte att ett paket tar bort eller ersitta en fil som #gs av ett annat paket
sévida det inte har definierats att ersitta det paketet.
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4.2.11 Kontrollera paketstatus

Oavsett vilken metod som anvénds for uppgradering, rekommenderas det att du kontrollerar statusen
pa paketen forst och verifierar att alla paket dr moéjliga att uppgradera. Foljande kommando kommer
att visa de paket som har statusen Half-Installed eller Failed-Config, och de som har nagon form av
felstatus.

# dpkg —--audit

Du kan dven inspektera tillstdndet for alla paket pa ditt system med aptitude, eller med kommandon
som

# dpkg -1 | pager

eller

# dpkg —--get-selections ”*” > ~/curr-pkgs.txt

Det #r onskvért att ta bort eventuella tillbakahallna paket innan uppgradering. Om négot paket &r
systemkritiskt och halls tillbaka for uppgraderingen, kommer uppgraderingen att misslyckas.

Observera att aptitude anviander en annan metod for att registrera paket som halls tillbaka #n vad
apt och dselect gor. Du kan identifiera paket som halls tillbaka med aptitude genom

# aptitude search "~ahold”

Om du vill kontrollera vilka paket som hélls tillbaka vid anvindning av apt, ska du anvinda

# dpkg --get-selections | grep ’'holds$’

Om du #dndrat och byggt om ett paket lokalt, och inte bytte namn pé det eller la in ett datum i
versionen, méaste du hélla tillbaka det for att forhindra att det uppgraderas.
Pakettillstindet “hold”(hall) for apt kan dndras med:

# echo paketnamn hold | dpkg --set-selections

Ersidtt hold med unhold for att andra “hold”-tillstandet.
Om det dr nagonting du behéver ratta till dr det bist att se till att din APT-Kéllfiler fortfarande
refererar till buster vilket forklaras i Avsnitt A.2.

4.3 Forbered kallor for APT

Fore uppgraderingen paborjas behover du justera APTs Kkillor (/etc/apt/sources.list och filer
i /etc/apt/sources.list.d/) for att ldgga till killor for bullseye och for att ta bort killor for
buster..

Apt kommer att 6verviga alla paket som kan hittas via ndgon av de installerade arkiven. Valet faller
sedan pé att installera paketet med hogsta versionsnumret, dér prioritet ges till de rader som kommer
forst. Om du nyttjar flera redundanta arkiv, bor du forst namnge en lokal hérddisk, sedan cd-skivor, och
sedan fjarr-speglar.

En utgdva kan ofta refereras till bade dess kodnamn (t.ex. buster, bullseye) och efter dess sta-
tusnamn (alltsd oldstable, stable, testing, unstable). Att referera till en utgava efter dess kod-
namn har férdelen att du aldrig blir 6verraskad av en ny utgava och av den anledningen anvinds den
hir metoden hir. Det kan naturligtvis betyda att du sjédlv maste halla utkik efter nya utgavor. Om du
istédllet anvander statusnamnet kommer systemet automatiskt att uppgraderas utan forvarning genom
att uppdatera en méngd paket sa snart en utgivning har skett.

Debian tillhandahéller tva séndlistor med kungorelser (pa engelska) som kan hjélpa dig att hélla dig
uppdaterad med vad som sker med Debians utgavor:

* Genom att anmadla dig till Debians kungorelse séandlista (https://lists.debian.org/debian—announce,
s& kommer du fa en notifiering varje gang Debian tillgéinglig gor en ny utgdva. Exempelvis nir
bullseye skiftar frdn testning till stabil>.

* Genom att anmadla dig till Debians sidkerhetskungorelse sdndlista (https://lists.debian.
org/debian-security-announce/) sd kommer du f en notifiering varje gang Debian publi-
cerar ett sikerhetsmeddelande.
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4.3.1 Lagg till APT-Kéllor fran Internet

Vid nyinstallation installeras APT s& att det anvander Debian APT CDN, detta bor innebéra att paket
automatiskt hdmtas frén en server i relativ ndrhet av dig - sett till néitverksvigar. I och med att detta dr en
relativt ny tjdnst kan dldre installationer ha instdllningar som fortfarande pekar pa en av de huvudsakliga
internetservrarna fran Debian eller pa en av speglarna. Rekommendationen &r att byta till att anvinda
CDN-tjansten i dina APT-instéllningar.

For att anvdnda CDN-tjansten ska en rad likt foljande ldggas till dina instéllningar for APT-kéllor
(antar har att main och contrib anvinds):

deb http://deb.debian.org/debian bullseye main contrib

Efter att du har lagt till dina nya kéllor ska du inaktivera de tidigare befintliga "deb”-raderna genom
att placera ett hash-tecken (#) framfér dem.

Om din upplevelse blir battre genom att anvédnda en sirskild spegel beldgen nirmare dig vad géller
nitverksavstand sa finns detta alternativ alltjamt kvar.

Adresserna till Debians speglar kan hittas pd https://www.debian.org/distrib/ftplist (se
avsnittet “Lista Over Debianspeglingar”).

Anta till exempel att din ndrmaste Debian-spegel dr http://mirrors.kernel.orqg. Nir den spe-
geln inspekteras med en webbldsare, kommer du att méirka att huvudkatalogerna &r organiserade sé
hér:

http://mirrors.kernel.org/debian/dists/bullseye/main/binary-mipsédel/...
http://mirrors.kernel.org/debian/dists/bullseye/contrib/binary-mipsé64el/...

For att stilla in APT att anvinda en sérskild spegel ska en rad likt foljande liggas till (aterigen antas
att du anvander main och contrib):

deb http://mirrors.kernel.org/debian bullseye main contrib

Observera att ”dists” ldggs till automatiskt och att argumenten efter utgdvans namn anvéands for
att utoka sokvéagen till flera kataloger.

Aterigen; efter att du lagt till killor behover de tidigare arkiven avaktiveras.

4.3.2 Lagg till APT-kallor for en lokal spegelserver

Istéllet for att anvinda paketspeglar, kanske du onskar dndra /etc/apt/sources.list till att an-
vinda en spegel pé en lokal harddisk (mojligen monterad 6ver NFS).

Din paketspegel kan exempelvis finnas under /var/local/debian/ och innehélla huvudkataloger
som dessa:

/var/local/debian/dists/bullseye/main/binary-mips64el/...
/var/local/debian/dists/bullseye/contrib/binary-mips6del/. ..

Lagg till den har raden till din sources.1ist for att anvdnda den hédr med apt:

deb file:/var/local/debian bullseye main contrib

Observera att ”dists” laggs till automatiskt och att argumenten efter utgdvans namn anvéands for
att utoka sokvagen till flera kataloger.

Efter att du har lagt till dina nya kéllor ska du inaktivera de tidigare befintliga arkiv i APT-kéllfilerna
genom att placera ett hash-tecken (#) framfér dem.

4.3.3 Liagg till APT-Kéllor fran optisk media

Om du endast vill anvéinda DVD-skivor (eller CD- eller Blu-ray-skivor) ska du inaktivera de 6vriga raderna
i APT-kallfilerna genom att placera ett hash-tecken (#) framfor dem.

Se till att det finns en rad i /etc/fstab som aktiverar montering av din cd-rom-enhet pad mon-
teringspunkten /media/cdrom. Till exempel, om /dev/sr0 &r din cd-rom-enhet, ska /etc/fstab
innehélla en rad som denna:

/dev/sr0 /media/cdrom auto noauto,ro 0 O
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Observera att det inte fdr finnas ndgra blanksteg mellan orden noauto, ro i det fjarde filtet.
For att verifiera att det fungerar, mata in en cd och forsok kora

# mount /media/cdrom # det hdr monterar CD:n pa monteringspunkten
# ls —alF /media/cdrom # det hdr ska visa rotkatalog fdr CD:n
# umount /media/cdrom # detta kommer att avmonterna CD:n

Kor sedan:

# apt-cdrom add

for varje Debian cd-rom med bindrer som du har tillgang till for att légga till data om varje cd till
APT:s databas.

4.4 Uppgradering av paket

Det rekommenderade verktyget for att genomféra uppgraderingen fran féregdende utgava av Debian ar
att anvanda pakethanteringsverktyget apt.

NOTERA

apt ar tankt for interaktivanvéndning och ska inte anvandas i skript. | skript bor
apt-get som har fast hantering av utdata som passar sig fér maskinell avldsning.

Glom inte att montera alla nodvandiga partitioner (speciellt rot- och /usr-partitionerna) las- och
skrivbara, med ett kommando som det hir:

# mount -o remount, rw /monteringsplats

Hirefter ska du kontrollera att killraderna for APT (i /etc/apt/sources.list och filerna i
/etc/apt/sources.list.d/) refererar antingen till "bullseye” eller till "stable”. Det ska in-
te finnas nagra killrader som pekar till buster.

NOTERA

Kéllrader for en cd-skiva kommer ofta att referera till "unstable”, &ven om det har
ar konstigt ska du infe &ndra dem.

4.4.1 Spela in sessionen

Det rekommenderas starkt att du anvdnder programmet /usr/bin/script for att spela in en utskrift av
uppgraderingssessionen. Om problem uppstér har du en logg pa vad som hinde och, om det behdvs,
kan tillhandahélla exakt information i en felrapport. For att piborja inspelningen, kor:

# script -t 2>~/upgrade-bullseyestep.time -a ~/upgrade-bullseyestep.script

eller liknande. Om du behover kora typescript-filen igen (exempelvis om du behévde starta om
systemet) ska du anvénda olika step-vérden for att peka ut vilket steg av uppgraderingen du loggar.
Lagg inte typescript-filen i en temporér katalog sdsom/tmp eller /var/tmp (filer i dessa kataloger kan
tas bort under uppgraderingen eller under en omstart).

Typescript kommer #ven att 1ata dig granska informationen som har rullat ut fran skidrmen. Om
du anvénder systemets konsoll kan du helt enkelt vixla till VT2 (med Alt+F2) och, efter inloggning,
anvind less -R ~root/upgrade-bullseye.script for att visa filen.

Efter att du har fardigstillt uppgraderingen, kan du stoppa script genom att ange exit vid prompten.

apt kommer ocksé att logga fordndrad status for paketi /var/log/apt/history.log och utdatat
iterminaleni /var/log/apt/term. log. dpkg kommer dessutom att logga statusféréandringar for alla
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paket i /var/log/dpkg.log. Om du anvinder aptitude s kommer status dven att loggas i /var/
log/aptitude

Om du har anvént flaggan -t for script kan du anvidnda programmet scriptreplay for att spela upp
hela sessionen:

# scriptreplay ~/upgrade-bullseyestep.time ~/upgrade-bullseyestep.script

4.4.2 Uppdatering av paketlistan

Forst behover listan 6ver tillgidngliga paket for den nya utgdvan hidmtas. Det gors genom att kora:

# apt update

NOTERA

% Anvandare av apt-secure kan drabbas av besvar nar aptitude eller apt-get an-
vands. For apt-get kan kommandot apt-get update --allow-releaseinfo-change
anvandas.

4.4.3 Se till att du har tillrdckligt med utrymme fér uppgraderingen

Du maste kontrollera att ditt system har tillrdckligt mycket ledigt harddiskutrymme innan du pabérjar en
fullsténdig systemuppgradering, som beskrivs i Avsnitt 4.4.5. Alla paket som behover himtas for installa-
tion kommer att hadmtas fran natverket och lagrasi /var/cache/apt/archives (och underkatalogen
partial/ under himtningen) sd du maste se till att du har tillrdckligt utrymme pa filsystemspartitio-
nen som innehaller /var/ for temporiar hdmtning av paketen som ska installeras pa ditt system. Efter
hiamtningen kommer du antagligen beh6va mer utrymme pa de andra filsystemspartitionerna for att
bade installera de uppgraderade paketen (som kan innehalla storre binérfiler eller mer data) och de nya
paketen som kommer att inkluderas i uppgraderingen. Om ditt system inte har tillrackligt med utrymme
kan det resultera i en ofullstindig uppgradering som kan vara svar att ritta till.

apt kan visa detaljerad information om det diskutrymme som behovs for installationen. Du kan se
denna uppskattning innan den faktiska uppgraderingen pabérjas genom att kora:

# apt —-o APT::Get::Trivial-Only=true dist-upgrade

[ ooo 1

XXX uppgraderade, XXX nyinstallerade, XXX att ta bort och XXX inte uppgraderade.
Behdver hamta xx.xMB arkiv.

Efter uppackning kommer AAAMB diskplats att anvandas.

NOTERA

tigheter, anledningarna beskrivs i ndstkommande avsnitt. | det fallet behdver du
vanta tills du har gjort en minimal systemuppgradering enligt Avsnitt 4.4.4 innan du
koér det har kommandot for att uppskatta diskutrymmet.

’I Kdérning av det har kommandot i bdrjan av uppgraderingsprocessen kan ge felak-

Om du inte har tillrdckligt med utrymme foér uppgraderingen sa kommer apt att varna dig pa féljande
satt:

F: Du har inte tillrdckligt mycket ledigt utrymme i /var/cache/apt/archives/.
Forsok i sa fall frigbra utrymme innan uppgraderingen. Du kan:

« Tabort paket som tidigare har hamtats for installation (i /var/cache/apt/archive). Rensa upp
paketcachen genom att kora apt clean vilket kommer att ta bort alla tidigare hdmtade paketfiler.
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+ Ta bort bortglomda paket. Om du har anvént aptitude eller apt for att manuellt installera paket i
buster kommer dessa paket att vara markerade som manuellt installerade och kommer att kunna
markera automatiskt installerade paket som redundanta nir de inte ldngre behovs och ddrmed
kan tas bort. Manuellt installerade paket undantas alltsd fran detta. For att ta bort automatiskt
installerade paket som inte lingre anvénds kor féljande kommando:

# apt autoremove

Du kan ocksa anvinda deborphan, debfoster eller cruft for att hitta redundanta paket. Lita inte
blint pa vad dessa verktyg presenterar, speciellt inte om du anvéander ickestandardméssiga och
aggresiva instillningar - da dessa &r killor till falska resultat. Att manuellt g4 igenom listorna ar
starkt rekomenderat innan du anvander deras forslag for en upprensningaktion.

» Ta bort paket som anvédnder for mycket utrymme och inte behdvs just nu (du kan alltid instal-
lera dem efter uppgraderingen). Om du har popularity-contest installerat kan du anvinda
popcon-largest-unused for att ta fram en lista med paket som du inte anvinder men tar upp
mycket plats. Du kan hitta vilka paket som tar upp mycket plats genom dpigs (tillhandahalls
via debian-goodies-paketet) eller med wajig (kor wajig size). De kan ocksé visas med ap-
titude i ”visuellt ldage”, vélj Vyer — Ny platt paketlista, tryck 1 och ange ~i, tryck S och ange
~installsize, sa visas en praktisk lista att arbeta med.

+ Ta bort oversittningar och lokalanpassade filer for systemet om de inte beh6vs. Du kan installera
paketet 1ocalepurge och stilla in det sa att endast de lokalanpassaningar som du vill ha sparas
pa systemet. Detta kommer att minska mingden hérddiskutrymme som anvénds i /usr/share/
locale.

- Flytta systemloggar frén /var/log/ till ett annat system, eller ta bort permanent.

+ Anvind en temporir /var/cache/apt/archives: Du kan anvinda en temporéir cachekatalog
pa ett annat filsystem (USB-diskenhet, temporir harddisk, filsystem som redan anvénds, ...).

NOTERA

Anvéand inte en NFS-montering eftersom natverksanslutningen kan avbrytas
under uppgraderingen.

Till exempel, om du har en USB-diskenhet monterad pa /media/usbkey:

1. ta bort paket som tidigare hamtats for installation:

# apt clean

2. kopiera katalogen /var/cache/apt/archives till USB-diskenheten:

# cp —ax /var/cache/apt/archives /media/usbkey/

3. montera den temporira cachekatalogen ovanpéa den nuvarande:

# mount --bind /media/usbkey/archives /var/cache/apt/archives

4. efter uppgraderingen aterstiller du originalkatalogen /var/cache/apt/archives:

# umount /var/cache/apt/archives

5. radera det som ldmnats kvar i /media/usbkey/archives.

Du kan skapa den temporira cachekatalogen pé vilket filsystem som helst som finns monterat pa
ditt system.
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+ Gor en minimal uppgradering av systemet (14s Avsnitt 4.4.4) eller partiell uppgradering av syste-
met foljt av en komplett uppgradering. Detta kommer att gora det mojligt att uppgradera systemet
partiellt och ger dig mojlighet att tomma paket-cache fore den kompletta uppgraderingen.

Observera att du for att ta bort paket pa ett sikert sitt, rekommenderas vixla tillbaka din APT-
kallfiler till buster vilket forklaras i Avsnitt A.2.

4.4.4 Minimal systemuppgradering

VIKTIGT

@ Om du genomfdr en fjéarr-uppgraderingen bér du ha last Avsnitt 5.1.22.

I vissa fall kan en komplett uppgradering (som beskrivs nedan) innebéra att manga paket som du vill
behélla raderas. Vi rekommenderar dérfor en tva-stegs-uppgradering. Forst en minimal uppgradering
for att bli av med konflikter och sedan en komplett uppgradering som beskrivs i Avsnitt 4.4.5.

For att gora detta, kor forst:

# apt upgrade —--without—-new-pkgs

Det hir innebér att endast de paket som kan uppgraderas utan att krdva att nagra andra paket tas
bort eller installeras uppgraderas.

Den minimala uppgraderingen kan ocksa vara anviandbar nir systemet har ont om utrymme och en
komplett uppgradering inte kan utforas pa grund av utrymmesskél.

Om paketet apt-1listchanges ar installerat kommer det (i standardutférande) visa viktig infor-
mation om paketen som uppgraderas i en textvisare nir paketen dr himtade. Tryck pa tangenten q for
att lamna visaren efter genomlésning for att fortsitta med uppgraderingen.

4.4.5 Uppgradering av systemet

Nér du genomfort foregdende steg &r du redo att fortsiatta med huvuddelen av uppgraderingen. Kor:

# apt full-upgrade

Det hir kommer att genomfora en fullstindig uppgradering av systemet, alltsa installera de senaste
tillgdngliga versionerna av samtliga paket och l6sa alla tinkbara beroendeédndringar mellan paketen i
olika utgavor. Om det dr nédvindigt kommer det dven att installera ndgra nya paket (vanligtvis nya
versioner av bibliotek eller paket som fétt nya namn) samt ta bort eventuella foraldrade paket som star
i konflikt med varandra.

Vid uppgradering fran en uppsattning CD/DVD/BD-avbildningar, kommer du bli uppmanad att mata
in specifika avbildningar vid olika tillfdllen under uppgraderingen. Du kanske maste anvinda samma
avbildning flera ganger; detta beror pa att sammankopplade paket har blivit utspridda 6ver avbildning-
arna.

Nya versioner av installerade paket, som inte kan uppgraderas utan att dndra installationsstatus for
ett annat paket, kommer att limnas kvar vid deras nuvarande version (visas som ”aterhéllna”). Det kan
l6sas genom att antingen anvédnda aptitude for att vilja dessa paket for installation eller genom att kora
apt install paket.

4.5 Mojliga problem under uppgraderingen

Foljande kapitel beskriver kiinda problem som kan uppstd under uppgradering till bullseye.
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4.5.1 Dist-upgrade misslyckas med meddelandet ”Could not perform immedia-
te configuration”

I nagra fall kan steget apt full-upgrade misslyckas efter nedladdningen av paket med meddelandet:

E: Could not perform immediate configuration on ’'package’. Please see man 5 apt. <
conf under APT::Immediate-Configure for details.

Om detta hander bor exekvering av apt full-upgrade -o APT::Immediate-Configure =0 tillata upp-
graderingen att fortsitta.

En annan vig runt detta problem ar att temporirt ldgga till killorna fér bade buster och bullseye i
APTs kallfiler och kéra kommandot apt update.

4.5.2 Forvantade raderingar

Uppgraderingsprocessen till bullseye kan begéra att paket tas bort frén systemet. Exakt vilka paket som
paverkas kommer att variera beroende pa vilken uppsittning av paket som &r installerade. Dessa Kom-
mentarer till utgdvan ger allménna rad om paketradering, men om du &r oséker dr det rekommenderat
att du undersoker de paketborttagningar som foreslas av varje metod innan du fortsdtter. Lds mer om
vilka paket som klassificeras som foraldrade i bullseye i Avsnitt 4.8.

4.5.3 Konflikter vid forberoende-loop

Ibland &r det nodviandigt att aktivera alternativet APT: :Force—LoopBreak i APT for att temporart ta
bort ett systemkritiskt paket pa grund av en Konflikt/Forberoende-slinga. apt kommer att varna dig om
det hir och avbryta uppgraderingen. Du kan 16sa det genom att ange alternativet -o APT: :Force-LoopBreak=1
pa kommandoraden for apt.

Det dr mojligt att beroendestrukturen for ett system kan vara sa skadat att det kraver handpaldggning.
Vanligtvis innebéar det att anvanda apt eller

# dpkg —-remove paketnamn

for att plocka bort nigra av de stérande paketen, eller

# apt —-f install
# dpkg --configure --pending

I extrema fall kan du behova tvinga fram en ominstallation med ett kommando som detta

# dpkg -—-install /s8kvdg/till/paketnamn.deb

4.5.4 Filkonflikter

Filkonflikter bor inte intrdffa om du uppgraderar fran ett “rent” buster-system, men kan intréffa om du
har inofficiella bakétporteringar installerade. En filkonflikt resulterar i ett fel som:

Packar upp <paket-foo> (fran <paket-foo-fil>)
dpkg: fel vid hantering av <paket-foo> (--install):
forsdker skriva dver ”<ndgot-fil-namn>",
som ocksé& finns 1 paketet <paket-bar>
dpkg-deb: underprocessen paste dddad av signal (Brutet ror)
Fel uppstod vid hantering:
<paket-foo>

Du kan férsoka 16sa en filkonflikt genom att tvinga igenom borttagning av paketet som nimns pé
sista raden i felmeddelandet:

# dpkg -r —--force-depends paketnamn

Efter att problemen har 16sts, bor du kunna ateruppta uppgraderingen genom att upprepa tidigare
beskrivna apt-kommandon.
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4.5.5 Instillningsforiandringar

Under uppgraderingen kommer det att stéllas fradgor om konfiguration eller omkonfiguration av flera
paket. Nar du blir tillfrédgad om négon fil i katalogen /etc/init .deller filen /etc/manpath.config
ska ersittas av paketansvariges version, dr det oftast nédvéndigt att svara “ja” for att upprétthalla sy-
stemets tillstdnd. Du kan alltid aterga till de gamla versionerna, eftersom de kommer att sparas med en
.dpkg-old-andelse.

Om du inte &r sdker pd vad som behover goras, skriv ner namnet pa paketet eller filen och red ut saker
och ting senare. Du kan soka i typescript-filen for att granska informationen som visades pa skdrmen
under uppgraderingen.

4.5.6 Flytt av sessionen till konsoll

Om du kor uppgraderingen i systemets lokala konsoll kan det ténkas att under nagra delar av upp-
graderingen sa flyttar konsollen till en annan vy och du kan inte lingre se uppgraderingsprocessen.
Exempelvis hinder detta i skrivbordsmiljoer nér visningshanteraren startas om.

For att aterta konsollen dir uppgraderingen kors behover du anvinda Ctrl + Alt+F1 for att byta till
den virtuella terminalen 1 om du &r vid den grafiska startbilden eller anvind Alt+F1 i lokala text-
lageskonsollen. Ersdtt F1 med den funktionstangent som har motsvarande nummer for den virtuella
terminal som uppgraderingen kors i. Du kan ocksd anvinda Alt + Véansterpil eller Alt+ Hogerpil for att
byta mellan de olika textldgeskonsollerna.

4.6 Uppgradering av kdarna och relaterade paket

Det hir avsnittet forklarar hur man uppgraderar sin kidrna och identifierar tankbara problem relaterade
till den har uppgraderingen. Du kan antingen installera ett av paketen 1inux—image-* som tillhanda-
hélls av Debian, eller bygga en anpassad kérna fran kéllkod.

Observera att en hel del information i det hér avsnittet &r baserad pa antagelsen att du kommer
att anvdnda en av de moduldra Debiankirnorna tillsammans med i initramfs-tools och udev. Om
du har valt att anvinda en anpassad kédrna som inte kriaver en initrd eller om du anvidnder en annan
initrd-generator kan delar av den hir informationen vara irrelevant for dig.

4.6.1 Installera metapaketet for karnan

Nér du kor full-upgrade fran buster till bullseye, rekommenderas det starkt att du installerar ett linux-
image-*-metapaket, om du inte gjort det forut. De hdr metapaketen installerar automatiskt nyare ver-
sioner av kirnan vid uppgradering. Du kan verifiera om detta dr installerat genom att kora:

# dpkg -1 ”linux—-image*” | grep "ii | grep -i meta

Om du inte ser ndgot utdata, beh6ver du installera ett nytt linux-image-paket fér hand eller installera
ett linux-image-metapaket. Kor foljande kommando for att se en lista Over tillgdngliga linux-image-
metapaket:

# apt—-cache search linux-image- | grep -i meta | grep -v transition

Om du &ar osdker pa vilket paket du ska vilja, kor uname -r och leta efter ett paket med liknande
namn. Om du till exempel ser ”4 . 9. 0-8-amd64” rekommenderas det att du installerar 1 inux—image-amdé64.
Du kan ocksa anvinda apt for att se den lingre beskrivningen av varje paket som stod i att vélja bista
mojliga for ditt system. Exempelvis:

# apt show linux-image-amdé64

Du bor sedan anvdnda apt install for att installera den. Nér den hér nya kérnan har installe-
rats bor du starta om vid nésta mojliga tillfalle for att dra nytta av den nya kadrnversionen. Lis dock
Avsnitt 5.1.24 innan forsta omstarten sedan uppgradering genomfors.

For den dventyrlige finns ett enkelt sitta att kompilera sina egen modifierade kirna pa Debian.
Installera kilkoden till kdrnan fran paketet 1inux—source. Du kan anvinda malet deb-pkg i kill-
kodens makefil fér att bygga bindrpaketet. Lds mer i dokumentationen pa Debian Linux Kernel Hand-
book (https://kernel-team.pages.debian.net/kernel-handbook/) (engelska) eller genom
att installera paketet debian-kernel-handbook.
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Om mojligt &r det till din fordel att uppgradera kdrnpaketet separat frén sjilva full-upgrade for
att minska riskerna for ett temporért icke-startbart system. Observera att det hiar endast bor goras efter
den minimala uppgraderingsprocessen, beskriven i Avsnitt 4.4.4.

4.7 Forberedelse infor nésta utgava
Efter uppgraderingen finns det flera saker som du kan gora for att forbereda infor nésta utgava.

« Ta bort redundanta eller foraldrade paket som beskrivs i Avsnitt 4.4.3 och Avsnitt 4.8. Du bor
granska vilka konfigurationsfiler som de anvénder och dvervéga att avinstallera paketen fullstén-
digt for att ta bort deras konfigurationsfiler. Las dven Avsnitt 4.7.1.

4.7.1 Utrensning av borttagna paket

I allménhet &r det en bra idé att rensa bort paket markerade som borttagna helt. Detta ar extra sant
om paketet togs bort i en tidigare uppgradering (exempelvis vid uppgradering till buster) eller om de
tillhandaholls av tredjepartstillverkare. Sarskilt dldre init.d-skript ar visat sig problematiska.

OBSERVERA

@ Bortrensning av paket tar vanligtvis éven bort dess loggfiler, dessa kan vara en bra
idé att gora en sakerhetskopia av forst.

Foljande kommando visar en lista med alla borttagna paket som kan ha instéllningsfiler kvar pa
systemet:

# dpkg -1 | awk ’/“rc/ { print $2 }’

Paketen kan rensas bort genom att anvinda kommandot apt purge. Vill du rensa bort allt pd en enda
géang kan f6ljande kommando anvéndas:

# apt purge $(dpkg -1 | awk ’'/“rc/ { print $2 }’)

Om du anvinder aptitude kan du ocksa anvinda féljande alternativ till kommandona ovan:

# aptitude search ’'~c’
# aptitude purge '’

’

~C

4.8 Foraldrade paket

bullseye introducerar manga nya paket men pensionerar och utelamnar gamla paket som fanns i buster.
Det tillhandahélls inget uppgraderingssitt for dessa fordldrade paket. Ingenting hindrar dig frén att
fortsdtta att anvéinda ett foraldrat paket om s& énskas men Debianprojektet kommer vanligtvis att sluta
ge sikerhetsstod for dessa ett r efter utgivningen av bullseye®, och ger normalt inget annat stod under
tiden. Rekomendationen &r att ersidtta de med andra tillgéngliga alternativ , om detta finns.

Det finns manga anledningar till varfor paket kan ha tagits bort fran distributionen: de underhélls
inte langre av upphovsmannen; det finns inte ldngre ndgon Debianutvecklare som #r intresserad av att
underhalla paketen; funktionaliteten de tillhandahéller har ersatts av en annan programvara (eller en
ny version); eller sa anses de inte lingre vara ldmpliga for bullseye pa grund av fel i dem. I det senare
fallet kan paket fortfarande finnas i "unstable”-distributionen.

Vissa pakethanteringsapplikationer tillhandahaller enkla sitt for att hitta paket som inte langre ar
tillgéngliga fran en kind kélla. Exempelvis aptitude visar dessa i en kategori kallad "Foréldrade och
lokalt skapade paket”, de kan visas och rensas med foljande kommando:

SEller s& linge som ingen annan utgivning sker i den tidsperioden. Normalt sett stds endast tva stabila utgivor &t gdngen.
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# aptitude search ’~o’
# aptitude purge ’~o’

Debian Bug Tracking System (https://bugs.debian.org/) tillhandahéller ofta ytterligare infor-
mation om varfor paketet blev borttaget. Du bor granska bade de arkiverade felrapporterna for sjédlva pa-
ketet och de arkiverade felrapporterna for pseudopaketet pa ftp.debian.org (https://bugs.debian.
org/cgi-bin/pkgreport.cgi?pkg=ftp.debian.org&archive=yes).

Listan med foraldrade paket i Bullseye kan studeras i Avsnitt 5.3.1.

4.8.1 Tomma 6vergangspaket

Vissa paket i buster har ersatts i bullseyeav tomma 6vergangspaket, dessa har till uppgift att underlitta
uppgraderingar. Om en applikation tidigare tillhandahélls som ett enda paket men numera &r delad i
flera paket sd kan ett tomt Gvergangspaket med samma namn anvindas for att tillse att beroendena
installeras. Nar detta gjorts kan 6vergangspaketet tas bort.

Tomma 6vergdngspaket har vanligtvis beskrivningar som pekar pa varfor de existerar. De ser dock
inte alla likadana ut, vissa dr designade for att vara installerade hela tiden for att tillse att alla delar av
en mjukvarusvit installeras eller att senaste versionen installeras. For att hitta tomma 6vergangspaket
kan exempelvis deborphan anvindas med flaggorna ——guess * (ex. ~——guess—dummy).
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Kapitel 5

Problemomraden att kidnna till for
bullseye

Ibland innebér fordndringar i en ny utgéva att sidoeffekter vi inte kunnat undvika uppstar, i vissa fall
skapas nya fel ndgon annanstans. Har dokumenterar vi problem som vi kanner till. Vanligen 14s &ven er-
ratan, dokumentationen for aktuella paket, felrapporter och annan information som ndmns i Avsnitt 6.1.

5.1 Specifik uppgraderingsinformation for bullseye

Detta kapitel beskriver detaljer runt uppgradering frén buster till bullseye.

5.1.1 Filsystemet XFS har inte langre stod for barrier/nobarrier

Stodet for monteringinstillningarna barrier och nobarrier har tagits bort for XFS. Om dessa an-
viands i /etc/fstab ska de tas bort. Partitioner med dessa instéllningar kommer inte att kunna mon-
teras.

5.1.2 Foriandrat uppligg pa sikerhetsakrivet

I och med bullseye har sdkerhetssviten bytt namn till bul 1seye-security istéllet for codename/updates
och anvindare maéste justera sina APT sources-list-filer vid uppgraderingen.
Sikerhetsraden i instillningarna for dina APT-forrdd bor nu se ut som féljande:

deb https://deb.debian.org/debian-security bullseye-security main contrib

Om dina instéllningar for API ocksé innehaller fastnélning med ”pin” eller APT: :Default-Release
kommer det troligen kravas justeringar eftersom kodnamnet for sikerhetsakrivet inte langre stimmer
overrens med huvudarkivet. Ett fungerande exempel pa APT: :Default-Release for bullseye ser ut
pa foljande sitt:

APT::Default—-Release ”/“bullseye (|-security|-updates)$/”;

which takes advantage of APT’s support for regular expressions (inside /).

5.1.3 Losenord anviander yescrypt som standardfunktion for hashning

Standardmetoden for att hasha 16senord for lokala systemanvéandare har dndrats (https://tracker.
debian.org/news/1226655/accepted-pam-140-3-source-into-unstable/) fran SHA-512
till yescrypt (https://www.openwall.com/yescrypt /) (lds mer pa crypt(5) (https://manpages.
debian.org//bullseye/libcrypt—-dev/crypt.5.html)). Mélet dr att detta ska leda till hogra
sakerhet vid attacker som baseras pa lexikon, bade vad géller utnyttjat utrymme och tidsétgang.

For att dra nytta denna sékerhetsjustering s& behéver 16senord uppdateras, exempelvis genom kom-
mandot passwd.

Aldre 16senord kommer att fortsitta fungera med den hashfunktion som anvindes for att skapa dem.
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D4 yescryot inte har stéd i Debian 10 (buster) sa kan inte en shadow-fil (/etc/shadow) kopieras
fran ett bullseye- till ett buster-system. Om en sddan kopiering utférs kommer inte 16senord som skapats
pa bullseye-systemet att fungera i buster-systemet. Av samma anledning s& kan inte 16senord klipp a
klistras frén bullseye till buster.

Om kompatabilitet for 16senordshashning krdvs mellan bullseye och buster s& behéver filen /etc/
pam.d/common-password redigeras. Leta upp raden:

password [success=1 default=ignore] pam_unix.so obscure yescrypt

och ersitt yescrypt med sha512.

5.1.4 NSS NIS och NIS+ kraver nya paket

Stod for NSS NIS och NIS + har flyttats till de separata paketen 1ibnss—-nis och libnss-nisplus.
Tyvérr kan inte glibc vara beroende av dessa sé de ar nu enbart rekomenderade.

For system som anvénder NIS eller NIS+ bor en sirskild kontroll goras efter uppgraderingen sa att
dessa paket ar installerade.

5.1.5 Hantering av fragmenterade instdllningsfiler for unbound

DNS resolvern unbound har dndrat sdttet som den hanterar fragmenterade instéllningsfiler. Om du
forlitar dig pa ett include :-direktiv for att sla samman flera fragment till en fungerande uppséttning
s& ska du lasa NEWS-filen (https://sources.debian.org/src/unbound/bullseye/debian/
NEWS/).

5.1.6 utfasning av parametrar i rsync

The rsync parameter —-—noatime has been renamed --open-noatime. The old form is no long-
er supported; if you are using it you should see the NEWS file (https://sources.debian.org/
src/rsync/bullseye/debian/rsync.NEWS/). Transfer processes between systems running dif-
ferent Debian releases may require the buster side to be upgraded to a version of rsync from the
backports (https://backports.debian.org/) repository. The version of rsync in the initial re-
lease of bullseye also deprecated -—copy—-devices in favor of -—-write—devices, but version 3.2.3-
4+debl1ul (included in bullseye point release 11.1) reverts this deprecation and supports both options.

5.1.7 Hantering av utokningar for Vim

De utokningar av vim som tidigare hanterats genom vim-scripts tas nu om hand av Vims inbyggda
funktion ”package” istillet for via vim—-addon-manager. Vim-anvandare ska forbereda sin uppgrade-
ring genom att folja instruktionerna i NEWS-filen (https://sources.debian.org/src/vim-scripts/
bullseye/debian/NEWS/).

5.1.8 OpenStack och cgroups vl

OpenStack Victoria (den utgdva som kommer med bullseye) kriaver cgroups v1 for QoS (Quality of Ser-
vice) pa blockenheter. Eftersom bullseye ocksé dndrar till att anvinda cgroups v2 som standard (lds mer
pa Avsnitt 2.2.4) sa kommer inte sysfs-tridet pd /sys/fs/cgroup att ta med cgroups v1-funktioner
som t.ex. /sys/fs/cgroup/blkio och genom detta s& kommer cgereate -g blkio:foo inte fungera.
For OpenStack-noder som kor nova-compute ellerr cinder—-volume rekommenderas att 1dgga till pa-
rametrarna systemd.unified_cgroup_hierarchy=falseochsystemd.legacy_systemd_cgroup_controller:
till kdrnans uppstartsrad for att ersétta standardinstéllningen och ha kvar den dldere cgroups-hierarkin.

5.1.9 OpenStack API policy-filer

I enligthet med rekommendationen fran OpenStacks utvecklare kommer OpenStack Victoria (den utgava
som kommer med bullseye) byta till att anvinda YAML-formatet fo6r OpenStacks API. I och med detta
kommer de flesta OpenStack-tjinsterna (Nova, Glance och Keystone) att framsta som trasiga da deras
policy-filer uttryckligen dr skrivnaipolicy. json-filer. Pa grund av detta installeras paketen nu med en
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katalog kallad /etc/PROJEKT/policy.d som innehdller en fil kallad 00_default_policy.yaml
dér alla policyer finns med men ar utkommenterade och ddarmed inte aktiva.

For att undvika att de gamla policy. json-filerna fortdtter att vara aktiva kommer Debians OpenStack-
paket byta namn pé denna fil till disabled.policy.json.old. Det fanns inte riktigt tid att 16sa
detta i alla ldgen sa i nagra fall raderas filen istéllet. Det dr darfor av yttersta vikt att séikerhetskopior
av policy. json-filerna gors.

Ytterligare information finns i OpenStacks dokumentation (https://governance.openstack.
org/tc/goals/selected/wallaby/migrate-policy—format—from-json-to-yaml.html).

5.1.10 sendmail kommer att vara otillgdngligt under uppgraderingen

Till skillnad fran vanliga uppgraderingar av sendmail kommer tjinsten att stoppas under uppgrade-
ringen fran buster till bullseye. Detta leder till ldngre nedtid &n vanligt. L4s mer i Avsnitt 4.1.3 om
generella rad for att minska nedtiden.

5.1.11 FUSE 3

Néagra paket har bytt till FUSE 3, exempelvis gvfs—-fuse, kio-fuse och sshfs. Detta leder till att
fuse3 installeras och fuse avinstalleras under uppgraderingen.

Under vissa omstidndigheter, exempelvis nir uppgraderingen gors genom att kora apt-get dist-
upgrade istillet for att folja rekommenderade steg i Kapitel 4, kan paket som kridver fuse3 hallas
tillbaka under uppgraderingen. Om detta hinder ricker det att kora stegen fran Avsnitt 4.4.5 en gang
till med apt frén bullseye eller uppgradera paketn manuellt for att 16sa problemet.

5.1.12 GnuPGs option-fil

I och med version 2.2.27-1 av GnuPG har instéllningar for enskilda anviandare helt och héllet flyuttat till
~/.gnupg/gpg.conf och ~/.gnupg/options anvinds inte mera. Byt namn pa filen eller kopiera
innehallet till den nya platsen.

5.1.13 Linux aktiverar namespace som standard

Fran Linux 5.10 kommer alla anvindare att kunna skapa anvindar-namespace som standard. Detta
tillater program som webbldsare och kontainerhanterare att skapa mer begrinsade sandlador fér han-
tering av mindre eller obetrodd kod. Utan att behdva kora dessa som root eller anvéinda ett hjdlpmedel
via setuid-root.

I tidigare version av Debian var detta begrénsat till processer som kdrde som root eftersom funktio-
nen ansags exponera onddiga sikerhetsrisker i kiarnan. Med tiden har implementationen mognat och vi
kdnner oss nu 6vertygade om att risken med att ha det iging vida 6verskrids av nyttan som sikerhets-
fordelarna.

Vill du hellre stanna kvar i en begréansad milj6 ska filjande systctl séttas:

user.max_user_namespaces = 0

Observera att diverse skrivbords- och kontainer-funktioner kommer inte att fungera med denna be-
gransning pa plats. Exemplevis webbldsare, WebKitGTK, Flatpak och GNOMEs tumnaglar.

Den Debian-specifika sysctl-instéllningen kernel.unprivileged_userns_clone=0 har liknan-
de funktion men fasas ut och ska ej anviandas pé sikt.

5.1.14 Linux forhindrar opriviligierade anrop till bpf() som standard

I och med Linux 5.10 kommer opriviligierade anrop till bpf() att forhindras som standard. En administ-
rator kan dndra denna instéllning framover genom att ange O eller 1 i kernel .unprivileged_bpf_disabled
sysctl.

Om du hellre vill tillata opriviligerade anrop till bpf() ska sysctl sittas till:

kernel.unprivileged_bpf_disabled = 0

Las felrapport 990411 (bts; 990411) for bakgrundsinformation om den dndrade standardinstéll-
ningen i Debian.
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5.1.15 Redmine saknas i bullseye

Paketet redmine finns inte i bullseye eftersom det var for sent att genomféra migreringen frdn den
gamla versionen av rails (som inte ldngre har stéd fran sina utveckalre utover att atgdrda mycket
allvarliga sékerhetsfel) till den version som finns i bullseye. De ansvariga f6r Ruby Extras foljer noga
med i utvecklingen och kommer att géra en ny version tillgédnglig via backports (ttps://backports.
debian.org/) sé fort det &r mojligt. Om det inte gér att véinta pa detta fére uppgraderingen sa gar det
att anvénda en virtuell maskin eller kontainer for att isolera applikationen.

5.1.16 Exim 4.94

Uppgraderingen av Exim i bullseye bor ses som stor. I den nya versionen introduceras konceptet med
fororenande ldsning av data fran opalitligt killa. Exempelvis meddelandets avsindare eller mottagare.
Denna fororenade data (Slocal_part eller $domain) kan inte anvidndas som exempelvis fil- eller
katalognamn eller kommandonamn.

Detta kommer att trasa sonder installationer som inte uppdateras pa ritt sitt. Aldre instillningsfiler
for Debian Exim kommer inte heller att fungera utan justering. De nya instillningarna maste installeras
med lokala @ndringar sammanfogade.

Vanliga icke-fungerande exempel

 Leverans till /var/mail/$local_part. Anvand istdllet $local_part_data kombinerat med
check_local_user.

« Anvind

data = ${lookup{S$local_part}lsearch{/some/path/$Sdomain/aliases}}

istéllet for

data = ${lookup{S$Slocal_part}lsearch{/some/path/$domain_data/aliases}}

for en fil med virtual domain alias.

Den grundlidggande strategin for att hantera denna &ndring dr att anvéinda resultatet av en sokning
i kommande processning istéllet for originalets vérde.

For att forenkla uppgraderingen sa finns en ny instéllning som kan anvéandas for att temporart ned-
gradera felmeddelanden till varningsmeddelanden och pé sé vis tillata att de gamla instéllningarna
anviands med nyare Exim. For att anvdanda denna véag lagg till

.ifdef _OPT_MAIN_ALLOW_INSECURE_TAINTED_DATA
allow_insecure_tainted_data = yes
.endif

till Exims instéllningar (exempelvis i /etc/exim4/eximd.conf.localmacros) fore uppgrade-
ring och kontrolera loggfilen for varningar om férorenad lasning. Detta dr en temporar vig runt som
redan &r markerad for radering.

5.1.17 Upptackt av SCSI-enheter ér inte deterministisk

P& grund av dndringar i Linuxkirnan ar inte lingre upptickten av SCSI-enheter deterministisk. Detta kan

leda till besviér for installationer som forlitar sig pa ordningen diskar i systemet uppticks. Tva mojliga al-

ternativ; att anvinda ldnkar via /dev/disk/by-path eller en udev-regel. Dessa foreslas och beskrivs i

deetta meddelande till sindlistan (https://lore.kernel.org/lkml/5%9eedd28-25d4-7899-7c3c-89fe7fdd4b43
acm.org/)(engelska).

5.1.18 rdiff-backup kraver samkord uppgradering av klient och server

Nitverksprotokollet fér rdi f f-backup skiftar pa ett icke-kompatiblet sétt mellan version 1 och version
2. 1 och med detta maste samma version (antingen 1 eller 2) koras i bdda dndar av processen. I buster
installeras version 1.2.8 och i bullseye giller version 2.0.6 varvid uppgradering av enbart ena halvan
av ett par kommer att leda till att funktionaliteten kapas.

Version 2.0.6 av rdi f f-backupfinns i buster-backports-arkivet (https://backports.debian.
org/). Pa detta sitt s kan anvéindare forst uppgradera enbart paketet rdi ff-backup pa buster-
systemet och sedan kan sjdlva systemet uppgraderas till bullseye fristdende.
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5.1.19 Problem med Intels microkod

intel-microcode-paketet som vid skrivandes stund finns i bullseye och buster-security (l4s &ven DSA-
4934-1 (https://www.debian.org/security/2021/dsa-4934)(engelska)) har tva storre kin-
da fel. For vissa CoffeeLake-CPUer kan denna uppgradering trasa sonder (https://github.com/
intel/Intel-Linux-Processor-Microcode-Data-Files/issues/56) nidtverksgranssnit som
anvander firmware-iwlwifi och for vissa Skylake RO/DO CPUer pa system med vildigt gammal
fast programvara/BIOS kan systemet hdnga upp sig vid uppstart (https://github.com/intel/
Intel-Linux-Processor-Microcode-Data-Files/issues/31).

Om du har undvikit att installera paketet pa grund av besviren som beskrivs i DSA-4934-1 eller inte
har sdkerhetsarkivet aktiverat sa &dr det viktigt att kdnna till att uppgradering av intel-microcode
i bullseye kan fa ditt system att hinga upp sig vid uppstart eller att iwlwifi inte fungerar. I sddant fall
kan du avaktivera inldsning av mikrokoden vid uppstart. Lis mer i introduktionen av DSAn, kan dven
hittas i intel-microcode README.Debian.

5.1.20 Uppgraderingar som beror libgclc2 kraver tva kérningar

Paket som é&r beroende av 1ibgcic2 i buster (t.ex. guile-2.2-1ibs) kan hallas tillbaka under den
forsta kompletta uppgraderingen till bullseye. I sddant fall bor det 16sas genom att kora uppgraderingen
en gang till. Lds mer om problemet i bugfelrapport #988963 (https://bugs.debian.org/988963).

5.1.21 fail2ban kan inte skicka e-post med mail fran bsd-mailx

Paketet fail2ban kan stillas in s& att det skickas notiser med e-post. Detta gors genom mail. Det
kommandot kan i sin tur installeras frén ett antal olika paket i Debian. En sékerhetslagning (fér system
som kor mail frdn mailutils) sent i forberedandet infor bullseye tog sonder denna funktionalitet pa
system som kor mail frdn bsd-mailx. Den som anvinder fail2ban i kombination med bsd-mailx
och vill att fail2ban fortsétter skicka ut notiser per e-post bor antingen byta till annan 16sning for
mail eller manuellt ta bort &ndringen som beskrivs i Andringen hos utgivaren (https://github.com/
fail2ban/fail2ban/commit/410a6ce5c80dd981c22752da034£2529b5eee844)(engelska). Ikor-
ta drag gér dndringen ut pa att "-E ’'set escape’pa ett antal platser i filer i /etc/fail2ban/
action.d/.

5.1.22 Inga nya SSH-anslutningar under uppgraderingen

Pagaende SSH-anslutningar ska fortsétta fungera genom uppgraderingen som vanligt. P4 grund av otur-
liga omstédndigheter &r perioden nir nya anslutningar inte kan upprittas ldngre &n vanligt.Om upp-
graderingen utfors pd en SSH-anslutning som kan avbrytas rekommenderas du att férsta uppgradera
openssh-server fore sjilva systemet.

5.1.23 Open vSwitch upgrade requires interfaces(5) change

The openvswitch upgrade may fail to recover bridges after boot. The workaround is:

sed -i s/"allow-ovs/auto/ /etc/network/interfaces

For more info, see bug #989720 (https://bugs.debian.org/989720).

5.1.24 Att gora efter uppgradering fore omstart

Néir apt full-upgrade ar klar innebér detta att den ”"formella” uppgraderingen &r klar . Fér uppgra-
deringen till bullseye finns inga speciella atgérder som maste genomforas fore nésta omstart.

5.2 Delar som inte ar helt bundna till uppgraderingsprocessen

5.2.1 Begransningar i sikerhetsstodet

Det finns ett antal paket dir Debian inte kan lova minimala bakéatporteringar for sikerhetsproblem.
Dessa beskrivs ndrmare i underavsnitten.
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NOTERA

Paketet debian-security-support haller reda pa sikerhetsstatus for instal-
lerade paket.

5.2.1.1 Sakerhetsldget for webbldsare och deras renderingsmotorer

Debian 11 innehaéller flera webblisarmotorer som paverkas av en strid strom av sdkerhetshéal. Den stora
mangden fel och den partiella bristen pa stod fran utgivare i form av langsiktiga utvecklingsgrenar gor
det mycket svart att ha stod for dessa webblédsare och motorer med bakatporterade sdkerhetslagningar.
Dessutom gor biblioteksberoenden det extremt svért att uppdatera dessa till nyare versioner. Webbli-
sare utvecklade p& webkit, och khtml-motorerna' ingar i bullseye men tiicks inte av sikerhetsstodet.
Dessa webblésare ska inte anvindas tillsammans med webbplatser du inte litar pa. Killkodspaketen for
webkit2gtk- och wpewebkit-motorerna técks dock av sékerhetsstodet.

For vanlig webbsurf rekommenderar vi Firefox eller Chromium. De kommer att hallas uppdaterade
och byggs fran aktuell ESR-utgdva fér Debian stable. Samma strategi géller Thunderbird.

5.2.1.2 OpenJDK 17

Debian bullseye levereras med en tidig version av OpenJDK 17 (forvéntas bli ndsta OpenJDK LTS, allt-
sa version med lang supporttid), efter OpenJDK 11. Detta gors bland annat for att undvika den ganska
omfattande processen for att introducera en ny version for 1ang support i stabila utgdvan. Tanken &r att
OpenJDK 17 ska fd en uppgradering i bullseye for att komma i fas med den faktiska slutgiltiga versionen
med lang support som berdknas bli tillgdnglig i oktober 2021. Efter detta kommer sékerhetsuppdate-
ringar att goras som brukligt men inte nigra uppgraderingar till kvartals-versioner eller liknande..

5.2.1.3 Go-baserade paket

Debians infrastruktur har besvér med att bygga om paket som anvénder statisk lankning. Fore buster har
detta inte varit ett besvir i praktiken men i och med den 6kande populériteten for Go som systemmiljo
betyder detta att Go-baserade paket enbart kan sidgas ha begréansat sékerhetsstod tills infrastrukturen
har forbattrats for att paketen ska kunna hanteras smart.

Uppdateringar for utvecklingsbibliotek for Go kan enbart levereras via punktutgavor och dessa kan
ta tid innan de &r redo.

5.2.2 Tillgang till Gnomes instéllningsapplikation utan att anvinda en mus

Utan ett pekdon &r det inte mojligt att manipulera instillningar i Gnomes instéllningsapplikation som
tillhandahalls av gnome-control-center. Som en vig runt detta kan du navigera fran sidomenyn
till det huvudsakliga innehdllet genom att trycka pil hoger tvd ganger. For att komma tillbaka till
sidomenyn 4r snabbaste 16sningen att 6ppna en sékning med Ctrl+F och skriva nagot for att sedan
avbryta sokningen med Esc. Nu kan pil uppat och pil nedat anvéndas for att hoppa i sidlomenyn. Det
ar inte mojligt att vélja ett sokresultat med tangentbordet.

5.2.3 Riddningsliget kan inte anvindas utan att ha tillgang till 16senordet for
root

I implementationen av sulogin som anvénds sedan buster krévs alltid 16senordet for root-anvdandaren
- dven om uppstartsalternativet rescue anvinds. Skulle 16senordet vara borta sa gar det att komma
runt genom att starta systemet med parametern init=/sbin/sulogin --force.

For att stélla in sd att systemd gor motsvarande nir systemet startar i riddningsldget (kallas dven
enanvandarlége eller single mode. Lds mer i systemd(1) (https://manpages.debian.org//bullseye/

I Dessa motorer skickas med i ett antal olika killkodspaket och besviret géller amtliga av dessa. Detta giller ocksd webblisar-
motorer som inte ndmns hir, med undantag for webkit2gtk och wpewebkit.
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systemd/systemd. 1.html)) kir sudo systemctl edit resucue.service och skapa en fil som innehdl-
let:

[Service]
Environment=SYSTEMD_SULOGIN_FORCE=1

Det kan ocksa (eller istéllet) vara anvindbart att gora detta for systemd-enheten emergency . service
eftersom den startar automatiskt nar vissa fel uppstar (se dven systemd.special(7) (https://manpages.
debian.org//bullseye/systemd/systemd.special.7.html)) eller om emergency laggs till
pa kiarnans kommandorad infor uppstart (alltsé att systemet inte kunde &terstéllas genom raddningsla-
get).

For bakgrundsinformation och diskussion om sdkerhetsproblemet hénvisas till felrapport #802211
(https://bugs.debian.org//802211).

5.2.4 32-bit Xen PV guests are not supported

The Linux kernel (from version 5.9) no longer supports 32-bit xen virtual machines using PV mo-
de (https://wiki.xenproject.org/wiki/Virtualization_Spectrum). Such virtual machi-
nes need to be converted to the 64-bit PC architecture.

You can check which mode a Xen guest is running (inside the virtual machine):

$ cat /sys/hypervisor/guest_type
PV

Virtual machines that return, for example, PVH or HVM are not affected.

5.3 Foraldring och utfasning

5.3.1 Foraldrade paket

Detta &r en lista med kédnda féraldrade paket (14s mer i Avsnitt 4.8 for en beskrivning).
Listan med foraldrade paket inkluderar:

« Paketet 11i1o har tagits bort fran bullseye. Efterfoljaren som uppstartshanterare ar grub?2.

« Sédndlistehanteraren Mailman version 3 &r den enda versionen av Mailman i denna utgava. Mail-
man har delats upp i ett antal komponenter. Huvuddelen av funktionerna finns i paketet mailman3
och hela sviten kan installeras viamailman3-full som &r ett si kallat metapaket som sikerstéller
att alla komponenter foljer med.

Den foraldrade Mailman-versionen 2.1 finns inte ldngre tillginglig. Den distribuerades genom
paketet mailman och var beroende av Python 2 vilket inte ldngre &r tillgéngligt i Debian.

Instruktioner for uppgradering finns pa projektets wbbplats. (https://docs.mailman3.org/
en/latest/migration.html)

+ Linuxkdrnan har inte lingre stod for isdn4linux (i4l). I och med detta har anvidndarpaketen
isdnutils, isdnactivecards, drdsl och ibod tagits bort frén arkivet.

Det foraldrade biblioteket libappinidcator tillhandahalls inte langre. I och med detta har relaterade
paket libappindicatorl, libappindicator3-1och libappindicator—dev tagots bort ur
arkivet. Tredjeparts-applikationer som anvander dessa paket som beroenden kommer att generera
varningar och fel tills de blivit atgérdade.

Debian anvénder istéllet 1ibayatana-appindicator. For teknisk bakgrund hénvisas till detta
tillkannagivande (https://lists.debian.org/debian-devel/2018/03/msg00506.html).

Debian tillhandahéller inte lingre chef. Om du anvénder Chef 4r din bésta vig for uppgradering
att anvanda paketen som distribueras av Chef Inc. (https://www.chef.io/).

For mer information om borttagningen las begiran om borttagning (https://bugs.debian.
org/cgi-bin/bugreport.cgi?bug=963750).
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« Python 2 &r redan bortanfor sista dag for 6verlevnad (End Of Life) och kommer inte att fa séker-
hetsuppdateringar. Det finns ingen garanti for att anvdnmda den for att kora applikationer och
paket som varit beroende av den har bytt till Python 3 eller har tagits bort fran arkivet. Notera
dock att det finns en version av Python 2.7 inkluderad i Debian bullseye och en mindre méngd
verktyg for att kunna hantera kod. Exempelvis python-setuptools. Dessa finns kvar for att ett
fatal applikationers byggprocesser fortfarande inte har gatt 6ver till Python 3.

» Paketet aufs—dkms &r inte del av bullseye. De flesta anvéndarna av aufs-dkms borde kunna
byta till overlayfs som erbjuder liknande funktionalitet med stod av kérnan. Det gar dock att
ha en Debian-installation pé ett filsystem som inte stéds av overlayfs. Exempelvis xfs utan
d_type. Den som anviandaer aufs—dkms uppmanas att flytta bort fran detta fora uppgraderingen
till bullseye.

 The network connection manager wicd will no longer be available after the upgrade, so to avo-
id the danger of losing connectivity users are recommended to switch before the upgrade to an
alternative such as network-manager or connman.

5.3.2 Utfasning av komponenter for bullseye

Med nista utgava av Debian 12 (kodnamn bookworm) kommer nagra funktioner fasas ut. Anvindare
behover byta till alternativ for att férhindra besvér vid uppgradering till 12.
Inklusive foljande:

+ Den klassiska anledningen till hur filsystemet var upplagt med katalogerna /bin, /sbin och
/1ib frénskilda fradn sina motsvarigheter under /usr giller inte lingre. Lis hela foérklaring-
en i Freedesktop.orgs wiki (https://www.freedesktop.org/wiki/Software/systemd/
TheCaseForTheUsrMerge)(engelska). Debian bullseye dr den sista utgdvan av Debian som har
stod for upplédgget dér katalogerna inte dr sammanfogade. for system med &ldre upplédgg pa grund
av att de har uppgraderats utan ominstallation finns paketet usrmerge som kan genomféra en
konvertering.

* bullseye ér sista utgédvan av Debian som skickar med apt-key. Nycklar ska hanteras genom att
filer ldggs i /etc/apt/trusted.gpg.d istillet. De ska vara i bindrformat och skapas med gpg
--export, filerna ska ha filsuffixet . gpg eller vara av ASCII-typ med suffixet .asc.

En ersittare for apt-key list for att kunna inspektera nyckelringen planeras men arbetet har &nnu
inte pdborjats.

+ Databasstodet i s1apd genom paketen slapd-bdb(5) (https://manpages.debian.org//bullseye/
slapd/slapd-bdb.5.html), slapd-hdb(5) (https://manpages.debian.org//bullseye/
slapd/slapd-hdb.5.html)ochslapd-shell(5) (https://manpages.debian.org//bullseye/
slapd/slapd-shell.5.html) pensioneras och kommer inte att vara med i Debian 12. LDAP-
databaser som anvéander bdb eller hdb som bakdel bor migreras till slapd-mdb(5) (https://
manpages.debian.org//bullseye/slapd/slapd-mdb.5.html).

Dessutom bor det noteras att slapd-perl(5) (https://manpages.debian.org//bullseye/
slapd/slapd-perl.5.html)ochslapd-sql(5) (https://manpages.debian.org//bullseye/
slapd/slapd-sqgl.5.html) dr markerade for utfasning och kan komma att tas bort i en fram-
tida utgava.

OpenLDAP-projektet ldmnar inte langre stod for vissa pensionerade och foraldrade bakdelar. Stod
for dessa bakdelar i Debian 11 &r enbart s gott det gér.

5.4 Kanda allvarliga fel

Aven om Debian gors tillginglig nér det &r klart s& byter inte detta att det inte finns kéinda fel. En del
av sjélva processen for att gora en ny utgava tillgdnglig innefattar att aktivt 6vervaka alla felrapporter
som &r satta pa allvarlighetsgrad serious eller hogre. Pa detta sitt skapas en 6versikt 6ver de felrap-
porter (https://bugs.debian.org/tag:bullseye—ignore) som markerats som ignorerade i de
avslutande delarna av processen for att gora bullseye tillgénglig. Dessa felrapporrter finns i Debians fel-
rapporteringssystem (https://bugs.debian.org/). Foljande felrapporter paverkade bullseye och
dr varda att nimna i detta dokument.
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Felrapport Paket (killkod eller binéar) Beskrivning
ca-certificates-java:  /etc/ca-
922981 (https://bugs. ca-certificates-java certificates/update.d/jks- '
debian.org/922981) keystore = uppdaterar inte
/etc/ssl/certs/java/cacerts
990026 (https://bugs. cron: Reduced charset in
debian.org/990026) cron MAILTO causes breakage
991081 (https://bugs. , Y B girl.2-diodon-1.0 saknar bero-
debian.org/991081) girl.2-diodon-1.0 enden
990318  (https://bugs. Eytholl(l'},’ kgo'resiurcesz f{“agg tll
debian.org/990318) python-pkg-resources Breaks” pa python-paketet ut-
) an versionsnumrering
Lagning for CVS-2021-32749
991449 (https://bugs. £21i12b leder till problem for system
debian.org/991449) at an som anvander mail fran bsd-
mailx.
. mariadb-server-10.5: uppgra-
39?)7.08 (h/t9t9%s7'0/8/)buqs " | mariadb-server-10.5, galerderingsproblem pd grund av
ebian.org bytet galera-3 - > galera-4
g+ +-10: spurious c+ +17
980429 (https://bugs. o 10 mode segmentation fault in
debian.org/980429) sreigee append_to_statement_list_1
(tree-iterator.c:65)
980609 (https://bugs. . B . .
debian.org/980609) src:gcc-10 i386-cpuinfo.h saknas
984574 (https://bugs. Can gce-10-base: lagg till Breaks:
debian.org/984574) gec-10-base gce-8-base (< < 8.4)
git-el,elpa-magit:  fails to
install: /usr/lib/emacsen-
984931 (https://bugs. . common/packages/mstall/ git
debian.org/984931) git-el emacs failed at
) /usr/lib/emacsen-
common/lib.pl line 19,
<TSORT > line 7.
987264 (https://bugs. t—el git-el: kan inte installeras med
debian.org/987264) grt-e xemacs21
zzgﬁi orf;h/t9t9plso:8/2/)bugs. girl.2-gtd-1.0 nger;éigstflf;illio har. - tomt
948739 (https://bugs. fed gparted skan inte gomma
debian.org/948739) gparte .mount-enheter
o5i71s (reepes//ougs. | el e
debian.org/984714) gparte 88 O porta &
avvisar exfat-utils
ifenslave: ALternativet bond-
968368 (https://bugs. | . master misslyckas med att lag-
, ifenslave . o s
debian.org/968368) ga till grénssnitt i sammanslag-
ning
990428 (nctps://bugs. | ilenslave; Topslagning funge
debian.org/990428) ifenslave rar inte pa bullseye (med hjalp
’ av instdllning for bond-slaves)
991113 (https://bugs. , B libpam-chroot: installerar
debian.org/991113) libpam-chroot pam-chroot i fel sékvig
libgl1-mesa-dri:
si_texture.c:1727
989545 (https://bugs. . B L si_texture_transfer_map -
debian.org/989545) sre:llvm-toolchain-11 kunde inte skapa temporir
textur for att halla kopia utan
kakling
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ap

s/bootstrap*.css.mag

Felrapport Paket (killkod eller binar) Beskrivning
mdadm --examine i chroot ut-
982459 (https://bugs. an att montera /proc, /dev,
debian.org/982459) mdadm /sys leder till trasigt filsystem
for vardmaskinen
981054 (https://bugs. . openipmi: Saknar beroende pa
debian.org/981054) epentpmi kmod
. openssh-server: Kan inte starta
Zzi?ilai Or;h/t9t4pés3.i/8/)bugs * | openssh-server om sshd efter uppgradering till
’ version 8.1p1-2
. procps: tog bort alternativet
321)115;1 Or(gl’1/t9t9plsl.5/l/)bugs " | procps \reload\fran init-skriptet. Det-
’ ta gjorde sonder corekeeper
989103 (https://bugs. ) pulseaudio foll tillbaka till con-
debian.org/989103) pulseaudio trol =Wave configuration
984580 (https://bugs. _ libpython3.9-dev: Beroende pa
debian.org/984580) libpython3.3-dev Zli‘tlzi,g-dev saknas P
openjdk-11-jre-headless:
. kora java i gemu s390
Zz(k))jlaz Or;h/t9t9%s4.l/7/)bugs " | src:gemu ger SIGILL vid C [linux-
’ vdso64.s0.1 + 0x6£8] _ker-
nel_getcpu +0x8
] breaks with pulse-audio as out-
22?)95_3 Or;k;t8t5p959.2/6/)bugs " | speech-dispatcher put when spawned by speechd-
’ up from init system
. squid-deb-proxy: daemon does
ziisl(;ln Or((;l/tgz%SS'o/l/)bugs " | src:squid-deb-proxy not start due to the conf file not
’ being allowed by apparmor
991588  (https://bugs. tpm2-abrmd  borde  inte
debian.org/991588) tpm2-abrmd anvanda Requ.lres. =‘syste.mq-
udev-settle.service is in unit-fil
libjs-bootstrap4: tra-
sig symbolisk link /us-
991939 (https://bugs. . r/share/javascript/-
debian.org/991939) 1ibjs—bootstrapd bootstraia4/css/11:ootstrap"".css.m
->
../../../nodejs/bootstrap/dist/cs
src:wine: dh_auto_clean deletes
zzlbﬁizn Or;h/t9t9p158'2/2/)bugs " | src:wine unrelated files outside of pac-
’ kage source
xen-hypervisor-4.14-amd64:
988477 (https://bugs. xen dmesg shows (XEN) AMD-
debian.org/988477) sresxen Vi: 10 PAGE FAULT on sata
pci device
xfce4-settings: svart skarm vid
991788 (https://bugs. , vanteldge nir locket pé en bér-
debian.org/991788) xfced-settings bar dator stings och sedan
oppnas igen
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Kapitel 6

Mer information om Debian

6.1 Ytterligare ldsning

Forutom dessa kommentarer till utgavan och installationsguiden finns ytterligare dokumentation om De-
bian tillgénglig fran Debian Documentation Project (DDP), som har som maél att skapa hégkvalitativ do-
kumentation for Debiananvéndare och -utvecklare. Dokumentation, som till exempel Debian Reference,
Debian New Maintainers Guide, Debian FAQ och flera andra. For fullstindiga detaljer om tillgéngliga
resurser se webbplatsen for Debian Documentation Project (https://www.debian.org/doc/) och
Debians Wiki (https://wiki.debian.org/).

Dokumentation for individuella paket installeras i /usr/share/doc/paket. Den kan inkludera
information om upphovsratt, Debianspecifika detaljer och dokumentation fran utgivaren.

6.2 Fa hjilp

Det finns ménga kéllor for hjélp, rdd och stod for Debiananvéndare, men dessa bor endast anviandas
om dokumentationen inte har hjélpt till att 16sa problemet. Det hér kapitlet tillhandahaller en kort
introduktion till dessa, vilket kan vara till hjélp for nya Debiananvandare.

6.2.1 Sandlistor

De sdandlistor som &r mest intressanta for Debian-anvidndarna &r listan debian-user (engelsk) och andra
debian-user-sprsk-listor (for andra sprik; swedish for svenska). For information om dessa listor och
detaljer om hur man prenumererar, se https://lists.debian.org/. Leta i arkiven efter svar pa
dina fragor innan du postar en ny fraga, sa bryter du inte mot listetiketten.

6.2.2 Internet Relay Chat

Debian har en IRC-kanal vars dndamal r att ge stod och hjilp till Debiananvéindare. Kanalen finns pa
IRC-nédtverket OFTC. For att komma at kanalen, peka din favorit-IRC-klient till irc.debian.org och gé in
i kanalen #debian.

Folj kanalens riktlinjer och respektera andra anvéndare. Riktlinjerna finns tillgdngliga pa Debians
wiki (https://wiki.debian.org/DebianIRC).

For mer information om OFTC, besok dess webbplats (http://www.oftc.net/).

6.3 Rapportera fel

Vi strdvar mot att gora Debian till ett hogkvalitativt operativsystem. Det betyder dock inte att paketen
som vi tillhandahéller ar helt felfria. I enlighet med Debians filosofi om ”6ppen utveckling” och som
en tjanst till vara anvindare, tillhandahaller vi all information om rapporterade fel i vart eget felhante-
ringssystem (BTS). BTS &r bladdringsbar pd https://bugs.debian.org/.

Om du hittar ett fel i distributionen eller i paketerad programvara som &r en del av den, vinligen
rapportera felet sa att det kan rittas till i framtida utgavor. Felrapportering kraver att du har en giltig
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e-postadress. Vi fragar efter den s att vi kan spara fel och for att utvecklarna ska kunna komma i kontakt
med de som rapporterat felet ifall de skulle behova ytterligare information.

Du kan skicka in en felrapport med programmet reportbug eller manuellt via e-post. Du kan l4sa
mer om felhanteringssystemet och hur det anvénds genom att l4sa referensdokumentationen (tillginglig
i /usr/share/doc/debian om du har paketet doc—-debian installerat) eller i felhanteringssystemet
(https://bugs.debian.org/).

6.4 Att bidra till Debian

Du behover inte vara en expert for att bidra till Debian. Genom att hjilpa anvéindare med problem pé
de olika séndlistorna (https://lists.debian.org/) for anvindarstdd bidrar du till gemenskapen.
Identifiering (och 16sning) av problem relaterade till utveckling av distributionen genom att delta i sand-
listorna (https://1lists.debian.org/) for utveckling 4r ocksd mycket uppskattat. For att underhal-
la Debians hogkvalitativa distribution kan du skicka in felrapporter (https://bugs.debian.org/)
och hjilpa utvecklarna att spara upp och ritta till felen. Verktyget how-can-i-help pekar ut felrap-
porter som du kan arbeta pd. Om du dr bra pé att sitta ihop ord kanske du vill bidra mer aktivt ge-
nom att hjélpa till att skriva dokumentation (https://www.debian.org/doc/vcs) eller oversitta
(https://www.debian.org/international/) befintlig dokumentation till ditt eget spréak.

Om du kan avsétta mer tid, skulle du kunna ansvara for en del av den fria programvaran i Debian. Spe-
ciellt behjilpligt 4r det om personer adopterar eller ansvarar for saker som folk har fragat efter om att in-
kluderas i Debian. Databasen Work Needing and Prospective Packages (https://www.debian.org/
devel/wnpp/) har detaljer om detta. Om du har intresse av mer specifika grupper kan du finna gladje i
att bidra till nigra av Debians underprojekt (https://www.debian.org/devel/#projects) vilka
inkluderar porteringar till specifika arkitekturer, Debian Pure Blends (https://wiki.debian.org/
DebianPureBlends) for specifika anvindargrupper bland manga andra.

I vilket fall som helst, om du arbetar i den fria programvarugemenskapen pa nagot sitt, som en
anvindare, programmerare, forfattare eller oversittare hjilper du redan den fria programvaran. Att
bidra 4r belénande och roligt, sdvél som att det later dig triffa nya ménniskor som att det ger dig den
dér varma kanslan inom dig.
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Kapitel 7

Gloslista

ACPI

Advanced Configuration and Power Interface
ALSA

Advanced Linux Sound Architecture
BD

Blu-ray Disc
CD

Compact Disc
CD-ROM

Compact Disc Read Only Memory
DHCP

Dynamic Host Configuration Protocol
DLBD

Blu-ray Disc, dubbla lager
DNS

Domain Name System
DVD

Digital Versatile Disc
GIMP

GNU Image Manipulation Program
GNU

GNU’s Not Unix
GPG

GNU Privacy Guard
LDAP

Lightweight Directory Access Protocol
LSB

Linux Standard Base
LVM

Logical Volume Manager
MTA

Mail Transport Agent
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NBD
Network Block Device
NFS
Network File System
NIC
Network Interface Card
NIS
Network Information Service
PHP
PHP: Hypertext Preprocessor
RAID
Redundant Array of Independent Disks
SATA
Serial Advanced Technology Attachment
SSL
Secure Sockets Layer
TLS
Transport Layer Security
UEFI
Unified Extensible Firmware Interface
USB
Universal Serial Bus
UuUID
Universally Unique Identifier
WPA
Wi-Fi Protected Access
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Bilaga A

Hantera ditt buster-system fore
uppgraderingen

Denna bilaga innehaller information om hur du kontrollerar att du kan installera eller uppgradera paket
fran buster innan du uppgraderar till bullseye. Det hér bor endast vara nodvandigt i specifika situationer.

A.1 Uppgradering av ditt buster-system

Det ir inga grundlidggande skillnader mot ndgon annan uppgradering av buster som du gjort. Den enda
skillnaden &r att du forst behover se till att din paketlista fortfarande innehaller paket fran buster, vilket
forklaras i Avsnitt A.2.

Om du uppgraderar ditt system med en Debianspegel kommer den automatiskt att uppgraderas till
den senaste punktutgdvan av buster.

A.2 Kontrollera dina APT sources.list-filer

Om négon av raderna i dina APT source.list-filer (se 4ven sources.list(5) (https://manpages.debian.
org//bullseye/apt/sources.list.5.html)) refererar till "stable” innebir detta att du redan
pekar ut bullseye. Det kanske inte &r vad du vill géra om du inte dr redo for uppgraderingen &n. Om du
redan har kért apt update, kan du fortfarande komma tillbaka utan problem om du féljer nedanstdende
procedur.

Om du &ven har installerat paket frén bullseye, dr det antagligen inte sa stor mening att installera
paket fran buster lingre. I det fallet maste du bestimma dig fér om du vill fortsétta eller inte. Det ir
mojligt att nedgradera paket, men det beskrivs inte har.

Redigera relevanta APT source-list filer, exempelvis /et c/apt/sources. list (som root) och kon-
trollera alla rader som borjar med deb http:, deb https:, deb tor+http:, deb tor+https:,
URIs: http:, URIs: https:, URIs: tor+http: eller URIs: tor+https: efter en referens till
“stable”. Om du hittar ndgon, dndra stable till buster.

Om du har vissa rader som borjar med deb file: eller URIs: file: maste du sjélv kontrollera
om platsen som de refererar till innehaller ett arkiv for buster eller bullseye.

VIKTIGT

Andra inte n&gra rader som bérjar med deb cdrom: eller URIs: cdrom:.Omdu

@ gor det sa ogiltigférklaras raden och du maste kéra apt-cdrom igen. Bli inte radd
om en cdrom-kéllrad refererar till "unstable”. Aven om det &r férvirrande sd ar
det normalt.

Om du har gjort ndgra éndringar, spara filen och kor

# apt update
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BILAGA A. HANTERA DITT BUSTER-SYSTEM ... A.3. TA BORT OANVANDA INSTALLNINGSFILER

for att uppdatera paketlistan.

A.3 Ta bort oanvidnda instédllningsfiler

Innan uppgradering av systemet till bullseye rekomenderas att radera gamla instéllningsfiler (som *.
dpkg-{new, old}-filer i /etc) frén systemet.
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Bilaga B

Bidrag till Kommentarer till utgavan

Manga har hjalpt till med Kommentarer till utgavan, bland andra

Adam D. Barratt, Adam Di Carlo, Andreas Barth, Andrei Popescu, Anne Bezemer, Bob Hilliard, Char-
les Plessy, Christian Perrier, Christoph Berg, Daniel Baumann, David Prévot, Eddy Petrisor, Emmanuel
Kasper, Esko Arajirvi, Frans Pop, Giovanni Rapagnani, Gordon Farquharson, Hideki Yamane, Holger
Wansing, Javier Fernandez-Sanguino Pena, Jens Seidel, Jonas Meurer, Jonathan Nieder, Joost van Baal-
Ili¢, Josip Rodin, Julien Cristau, Justin B Rye, LaMont Jones, Luk Claes, Martin Michlmayr, Michael
Biebl, Moritz Miihlenhoff, Niels Thykier, Noah Meyerhans, Noritada Kobayashi, Osamu Aoki, Paul Ge-
vers, Peter Green, Rob Bradford, Samuel Thibault, Simon Bienlein, Simon Paillard, Stefan Fritsch, Steve
Langasek, Steve Mclntyre, Tobias Scherer, victory, Vincent McIntyre, och W. Martin Borgert.

Detta dokment har 6versatts till manga sprék. Ett stort tack till alla 6versittare!
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B
BIND, 4

C
Calligra, 3
Cryptsetup, 4

D
DocBook XML, 2
Dovecot, 4

E
Exim, 4

G

GCG, 4
GIMP, 4
GNOME, 3
GNUcash, 3
GnuPG, 4

I
Inkscape, 4

K
KDE, 3

L
LibreOffice, 3
LXDE, 3
LXQt, 3
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MariaDB, 4
MATE, 3
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Nginx, 4
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OpenJDK, 4
OpenSSH, 4

P

packages
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apt-listchanges, 18
aptitude, 12, 21
aufs-dkms, 30
bazel-bootstrap, 6
bsd-mailx, 27
ca-certificates-java, 31
chef, 29
cinder-volume, 24
connman, 30
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cron, 31

cups-browsed, 4
cups-daemon, 4
cups-filters, 4
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debian-goodies, 17
debian-kernel-handbook, 20
debian-security-support, 28
doc-debian, 34
docbook-xsl, 2

drdsl, 29

exfat-fuse, 6
exfat-utils, 6
exfatprogs, 6

fail2ban, 27, 31
firmware-iwlwifi, 27
fuse, 25

fuse3, 25

gce-10-base, 31
girl.2-diodon-1.0, 31
girl.2-gtd-1.0, 31
git-el, 31

glibc, 24
gnome-control-center, 28
gparted, 31

grub2, 29
guile-2.2-libs, 27
gvfs-fuse, 25
how-can-i-help, 34
ibod, 29

ifenslave, 31
initramfs-tools, 10, 20
intel-microcode, 27
ipp-sb, 4

ipp-usb, 4, 5
isdnactivecards, 29
isdnutils, 29

kio-fuse, 25
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libappindicatorl, 29
libappindicator3-1, 29
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libgelce2, 27
libjs-bootstrap4, 32
libnss-nis, 24
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mailman3-full, 29
mailutils, 27
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mdadm, 32
network-manager, 30
nova-compute, 24
openipmi, 32
openssh-server, 27, 32
openvswitch, 27
popularity-contest, 17
procps, 32
pulseaudio, 32
python-pkg-resources, 31
python-setuptools, 30
rails, 26
rdiff-backup, 26
redmine, 26
release-notes, 1
rsync, 24
rsyslog, 5
sane-airscan, 4
sendmail, 25
slapd, 30
speech-dispatcher, 32
src:gee-10, 31
src:llvm-toolchain-11, 31
src:gemu, 32
src:squid-deb-proxy, 32
src:wine, 32
src:xen, 32
sshfs, 25
synaptic, 12
systemd, 6
tinc, 11
tpm2-abrmd, 32
udev, 20, 26
unbound, 24
upgrade-reports, 1
usrmerge, 30
vim, 24
vim-addon-manager, 24
vim-scripts, 24
wicd, 30
xen, 29
xfce4-settings, 32
xmlroff, 2
xsltproc, 2

Perl, 4

PHP, 4

Postfix, 4

PostgreSQL, 4
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