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Rozdzial 1

Wstep

Niniejszy dokument informuje uzytkownikéw dystrybucji Debian o gtéwnych zmianach w wersji 9 (na-
zwa kodowa stretch).

Informacje o wydaniu zawieraja wskazéwki na temat bezpiecznej aktualizacji z wydania 8 (nazwa
kodowa jessie) do wydania biezacego oraz informacje o znanych, ewentualnych btedach, na ktére moga
natkna¢ sie uzytkownicy w trakcie tego procesu.

Aktualng wersje dokumentu mozna pobra¢ z https://www.debian.org/releases/stretch/
releasenotes. W razie watpliwosci, prosze sprawdzi¢ date wydania na jego pierwszej stronie.

UWAGA!

Prosze zwréci¢ uwage, ze nie jest to opis wszystkich znanych btedow, a tylko wy-
boér, ktéry opiera sie na przewidywanej ilosci ich wystagpienia oraz ewentualnych
nastepstwach.

Prosze zauwazy¢, ze wspierana i dokumentowana jest jedynie aktualizacja z poprzedniej wersji De-
biana (jessie). W przypadku aktualizacji ze starszych wydan, sugerujemy uprzednie zapoznanie sie z
poprzednia wersja informacji o wydaniu i aktualizacje do Debiana jessie.

1.1 Zglaszanie bledow w tym dokumencie

Starali$my sie przetestowaé wszystkie mozliwe kombinacje poszczeg6lnych krokéw aktualizacji opisa-
nych w tym dokumencie oraz przewidzieé¢ bledy, na jakie moga natrafi¢ uzytkownicy tej wersji dystry-
bucji.

W przypadku znalezienia btedéw (nieprawidlowej badz brakujacej informacji w dokumencie), prosze
zglosi¢ to w systemie §ledzenia btedéw (https://bugs.debian.org/) wobec pakietu release-
notes (w jezyku angielskim). Wczes$niej mozna przejrze¢ liste zauwazonych btedéw (https://bugs.
debian.org/release-notes), aby uniknaé¢ duplikowania zgloszen. Prosze dodawaé informacje do
istniejacych wpiséw, jesli poprawi to i uzupeli zawartosé zgloszen. Informacje o btedach w samym
ttumaczeniu uwag do wydania prosimy przesyta¢ na polskojezyczna liste debian-110n-polish.

Cenimy i zalecamy zglaszanie tatek do zrédet tego dokumentu. Wiecej informacji o pobieraniu ich
mozna znalez¢ w Sekcja 1.3.

1.2 Wysylanie sprawozdan aktualizacji

Z checia przyjmiemy kazda informacje (w jezyku angielskim) dotyczaca aktualizacji z wydania jessie
do stretch. Aby przestaé te informacje, prosze zgtosi¢ btad w systemie Sledzenia btedéw (https://
bugs.debian.org/) w odniesieniu do pakietu upgrade-reports dolaczajac swoje wyniki. Prosimy
skompresowaé zataczniki, uzywajac do tego programu gzip.

Do zgloszenia prosimy zalaczy¢ nastepujace informacje:


https://www.debian.org/releases/stretch/releasenotes
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« Status bazy pakietéw przed i po aktualizacji: status bazy danych dpkg dostepny w /var/lib/
dpkg/status i informacje o stanie pakietéw apt, zawarte w pliku /var/1lib/apt/extended_
states. Przed aktualizacja powinno sie wykonaé kopie zapasowa, zgodnie z Sekcja 4.1.1, lecz
kopie /var/1ib/dpkg/status mozna znalezé r6wniez w /var/backups.

« Logi sesji utworzone za pomoca script, zgodnie z opisem w Sekcja 4.4.1.

» Logi menedzera apt dostepne w /var/log/apt/term.log lub dzienniki aptitude, z /var/
log/aptitude.

NOTATKA

% Przed umieszczeniem logéw, powinno sie poswieci¢ nieco czasu na usuniecie z
nich wszystkich prywatnych i/lub poufnych informaciji, poniewaz zostang one udo-

stepnione w publicznej bazie danych.

1.3 Zrédla niniejszego dokumentu

Zrédta niniejszego dokumentu s3 przechowywane w formacie DocBook XML. Wersja HTML jest genero-
wana za pomoca docbook-xs1 i xsltproc. Wersja PDF jest tworzona przy uzyciu dblatex lub xml
roff. Zrédta informacji o wydaniu sa dostepne jako repozytorium SVN Projektu Dokumentacji Debiana.
Zeby uzyskaé dostep do poszczegélnych plikéw przez sieé¢ i przejrzeé zmiany mozna uzyé interfejsu
WWW (https://anonscm.debian.org/viewvc/ddp/manuals/trunk/release—notes/). Wie-
cej informacji o uzyskiwaniu dostepu do SVN znajduje sie na stronach informacji o SVN Projektu Doku-
mentacji Debiana (https://www.debian.org/doc/cvs).
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Nowosci w dystrybucji Debian 9

Wiki (https://wiki.debian.org/NewInStretch) zawiera wiecej informacji na ten temat.

2.1 Obstugiwane architektury
Debian 9 obstuguje nowa architekture:
* 64-bitowe MIPS little-endian (mips64el)
Z przykroscia informujemy, ze Debian 9 nie obstuguje juz nastepujacej architektury:
* PowerPC (powerpc)
Architektury oficjalnie wspierane przez dystrybucje Debian 9:
» Komputery 32-bitowe (1386) i 64-bitowe (amd64) typu PC
* 64-bitowe ARM (armé64)
« ARM EABI (armel)
« ARMv7 (EABI hard-float ABI, armhf)
+ MIPS (mips (big-endian) i mipsel (little-endian))
* 64-bitowe MIPS little-endian (mipsé64el)
» 64-bitowe PowerPC little-endian (ppc64el)

« IBM System z (s390x)

Wiecej o statusie portéw i informacjach charakteryzujacych porty mozna przeczytaé na Stronach o
portach Debiana (https://www.debian.org/ports/).

2.2 Co nowego w dystrybucji?

Nowe wydanie Debiana zawiera wiecej programéw niz poprzednie. Obecna dystrybucja zawiera ponad
15346 nowych pakietéw, z ogdlnej liczby 51687 w tym wydaniu. Wiekszo$¢é oprogramowania zostata
zaktualizowana (ponad 29859 pakietéw, co stanowi 57% wszystkich pakietéw w jessie). Znaczna liczba
pakietéw (ponad 6739, 13% pakietéw w jessie) zostala z réznych powodéw usunieta z dystrybucji. W
przypadku tych pakietéw nie beda widoczne Zadne aktualizacje. Zostana one réwniez oznaczone jako
»przestarzate” w interfejsach zarzadzania pakietami (wiecej w Sekcja 4.8).

Debian jak zwykle dostarcza wiele §rodowisk i aplikacji graficznych. Sa miedzy nimi $rodowiska
graficzne GNOME 3.22, KDE Plasma 5.8, LXDE, LXQt 0.11, MATE 1.16 i Xfce 4.12.

Zaktualizowano réwniez pakiety biurowe:

+ LibreOffice zaktualizowano do wersji 5.2;


https://wiki.debian.org/NewInStretch
https://www.debian.org/ports/
https://www.debian.org/ports/
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+ Calligra zaktualizowano do wersji 2.9.

Aktualizacje innych aplikacji biurkowych obejmuja uaktualnienie Evolution 3.22.
Poza wieloma innymi, to wydanie zawiera nastepujace aktualizacje oprogramowania:
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2.2. CO NOWEGO W DYSTRYBUCJI?

Pakiet Wersja w 8 (jessie) Wersja w 9 (stretch)
Serwer DNS BIND 9.9 9.10
Emacs 24.4 24.5125.1
quyslny serwer pocztowy | , o, 4.88
Exim
GNU Compiler Collection jako

. : 4.9 6.3
domyslny kompilator
GnuPG 1.4 2.1
Inkscape 0.48 0.91
Biblioteka C GNU 2.19 2.24
Obraz jadra Linux seria 3.16 seria 4.9
MariaDB 10.0 10.1
Nginx 1.6 1.10
OpenJDK 7 8
OpenSSH 6.7p1 7.4p1
Perl 5.20 5.24
PHP 5.6 7.0
Postfix MTA 2.11 3.1
PostgreSQL 9.4 9.6
Python 3 3.4 3.5
Samba 4.1 4.5
Vim 7 8

2.2.1 Plyty CD, DVD i BD

Oficjalna dystrybucja Debian zawiera od 12 do 14 binarnych ptyt DVD (zaleznie od architektury) oraz 12
zrédlowych ptyt DVD. Dodatkowo istnieje wieloarchitekturowa ptyta DVD, z wydaniem dla architektur
amd64 oraz i386, razem z kodem Zrédtowym. Na architekturach amd64 i 1386 Debian zostat réw-
niez wydany jako obrazy Blu-ray (BD) i dwuwarstwowe Blu-ray (DLBD), réwniez z kodem Zrédlowym.
Debian byl wczesniej wydawany takze jako zestaw kilkudziesieciu plyt CD do kazdej architektury; z
wydaniem stretch zaprzestano tej praktyki.

2.2.2 Bezpieczenstwo

W wydaniu stretch wersja kompilatora GNU GCC 6 obecna w Debianie domySlnie kompiluje pliki
wykonywalne jako ”position independent executables”(PIE). Z tego powodu wiekszo$¢ z nich bedzie
cechowato sie address space layout randomization”(ASLR) (https://en.wikipedia.org/wiki/
Address_space_layout_randomization), co znacznie ograniczy liczbe zagrozen, ktére beda teraz
probabilistyczne, a nie deterministyczne.

2.2.3 GCC versions

Debian stretch includes only version 6 of the GNU GCC compiler, which may impact users expecting
version 4.x or 5.x to be available. See the GCC5 (https://wiki.debian.org/GCC5) and GCC6
(https://wiki.debian.org/GCC6) wiki pages for more information about the transition.

2.2.4 MariaDB zastapilo MySQL

MariaDB w wersji 10.1 jest obecnie domy$lnym wariantem MySQL w Debianie. Wydanie stretch wpro-
wadza nowy mechanizm zmiany wariantu domy$lnego, za pomoca metapakietéw utworzonych z pakietu
Zzréodlowego mysgl-defaults. Przykladowo, zainstalowanie metapakietu default-mysgl-server
zainstaluje mariadb-server—10. 1. U uzytkownikdw posiadajacy mysgl-server—5.5 lub mysqgl-
server-5.6 zostanie on usuniety i zastapiony odpowiednikiem MariaDB. Podobnie, zainstalowanie
default-mysgl-client spowoduje instalacje mariadb-client-10.1.



https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://wiki.debian.org/GCC5
https://wiki.debian.org/GCC6

ROZDZIAE 2. NOWOSCI W DYSTRYBUCJI ... 2.2. CO NOWEGO W DYSTRYBUCJI?

WAZNE

Prosze zauwazyé, ze formaty plikéw binarnych baz danych nie sg kompatybilne
wstecznie, a wiec po aktualizacji do MariaDB 10.1 nie bedzie mozliwosci powrotu

@ do poprzednich wersji MariaDB lub MySQL, chyba ze dysponuje sie odpowied-
nim zrzutem bazy danych. Z tego powodu zaleca sig utworzenie kopii zapasowych
wszystkich istotnych baz danych za pomocg odpowiedniego narzedzia, np. my-
sqldump.

Pakiety virtual-mysql—-* i default-mysql-* wciaz beda istnialy. MySQL pozostanie w De-
bianie, ale w wydanie unstable. Wiecej biezacych informacji o oprogramowaniu zwigzanym z mysql
znajduje sie na stronie Zespotu MySQL Debiana (https://wiki.debian.org/Teams/MySQL).

2.2.5 Ulepszenia APT i rozkladu archiwéw

Menedzer pakietéw apt zyskal wiele usprawnien od wydania jessie. Wiekszo$¢ z nich odnosi sie réwniez
do aptitude. Oto zestawienie wybranych ulepsze:

Po stronie zabezpieczeni, APT domys$lnie odmawia stabszych sum kontrolnych (np. SHA1) i préb
pobierania jako uzytkownik nieuprzywilejowany. Wiecej informacji znajduje sie w rozdziatach Sek-
cja 5.3.2.3 i Sekcja 5.3.2.1.

Menedzery pakietéw korzystajace z APT zyskaly réwniez usprawnienia eliminujace uciazliwe ostrze-
zenie ,btedna suma kontrolna” pojawiajace sie przy dzialaniu apta w trakcie synchronizacji serweréw
lustrzanych. Stato sie to dzieki nowemu podejéciu by—hash, w ktérym APT pobiera pliki metadanych
na podstawie skrétu wygenerowanego z ich zawartosci.

Te komunikaty moga sie wciaz pojawia¢ w repozytoriach zewnetrznych, ktéry nie wprowadzity po-
dejScia by—-hash. Prosimy o zalecenie im dokonanie tej zmiany. Zwiezly opis od strony technicznej jest
dostepny na stronie Repository format description (https://wiki.debian.org/DebianRepository/
Format).

Cho¢ bedzie to interesowato gtéwnie administratoréw serweréw lustrzanych, APT w wydaniu stretch
moze uzy¢ rekordéw DNS (SRV) do lokalizacji koficéwki HTTP. Jest to przydatne do udostepniania ta-
twej do zapamietania nazwy DNS i zarzadzania koficéwkami za pomoca DNS, bez koniecznosci uzywa-
nia ustugi ,,przekierowujacej”. Z funkcji tej korzysta takze nowy serwer lustrzany Debiana opisany w
Sekcja 2.2.6.

2.2.6 Nowy serwer lustrzany deb.debian.org

Debian udostepnia nowa ustuge nazwana deb.debian.org (https://deb.debian.org). Udostepnia
ona zawarto$¢ gtéwnego archiwum, archiwum z poprawkami bezpieczeristwa, portéw i nowego archi-
wum debugowania (zob. Sekcja 2.2.8) pod jedna, tatwa do zapamietania nazwa.

Ustuga korzysta z nowej obstugi DNS w APT, a w razie koniecznosci (dostep HTTPS lub starsze wersje
APT) réwniez ze zwyklego przekierowania. Wiecej informacji jest dostepnych na stronie deb.debian.org
(https://deb.debian.org).

Dziekujemy Fastly i Amazon CloudFront za sponsoring serweréw CDN stojacych za ta ustuga.

2.2.7 PrzejScie na howoczesny”’GnuPG

Wydanie stretch jest pierwsza wersja Debiana zawierajaca ,,nowoczesna” gataz GnuPG w pakiecie gnupg.
Charakteryzuje sie ona kryptografia krzywych eliptycznych, lepszymi ustawieniami domy$lnymi, zwiek-
szona modularnos$cia i ulepszona obstuga kart smartcard. Nowoczesna gataZ jawnie porzucila obstuge
niektérych starszych, niebezpiecznych formatéw (np. PGPv3). Wiecej informacji znajduje sie w pliku
/usr/share/doc/gnupg/README.Debian.

»Klasyczna” galaz GnuPG jest wciaz dostepna jako gnupgl dla uzytkownikéw, ktérzy jej wymagaja,
lecz zostala uznana za przestarzata.
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2.2.8 Nowe archiwum z symbolami debugowania

NOTATKA

Niniejszy rozdziat jest przeznaczony dla deweloperdw i oséb, ktére chcag dotaczy¢
petny zrzut stosu do raportu o btedzie.

Poprzednio, gtéwne archiwum Debiana zawierato pakiety z symbolami debugowania do okreslonych
bibliotek i programéw. W wydaniu stretch wiekszo$¢ z nich przesunieto do oddzielnego archiwum o
nazwie debian-debug. Archiwum to zawiera symbole debugowania do wiekszosci z pakietéw dystry-
bucji Debian.

Aby pobraé tego typu pakiety debugowania, prosze dodaé¢ do swoich Zrédet APT:

deb http://debug.mirrors.debian.org/debian-debug/ stretch-debug main

Mozna je réwniez pobraé z snapshot.debian.org (http://snapshot.debian.org).

Po wlaczeniu archiwum symbole debugowania do poszczegdélnych pakietéw mozna pobraé instalujac
nazwa_pakietu-dbgsym. Prosze zauwazy¢, ze cze$¢ z pakietéw moze wciaz udostepniaé pakiet nazwa
_pakietu—-dbg w gléwnych archiwum, zamiast nowych dbgsym.

2.2.9 Nowa metoda nazywania interfejséw sieciowych

Instalator i nowo instalowane systemy beda korzysta¢ z nowego standardu nazywania interfejséw sie-
ciowych, zrywajacy z tradycyjnymi nazwami eth0, ethl itd. W starej metodzie ze wzgledu na wy-
Scig o numer mozliwe byly nieoczekiwane zmiany nazw interfejséw, byla ona tez niekompatybilna
z montowaniem korzenia systemu plikéw jako tylko do odczytu. Nowa metoda zbiera informacje z
wiekszej liczby Zrédel, co daje bardziej powtarzalny rezultat. Uzywa numeréw indeksu z oprogramo-
wania uktadowego/BIOS-u, nastepnie sprawdza numery slotéw kart PCI, tworzac nazwy typu ensO lub
enplsl (ethernet) albo wlp3s0 (wlan). Urzadzeniom USB, ktére mozna dotaczy¢ do systemu w kazdej
chwili, nazwa bedzie przypisywana na podstawie ich ethernetowych adreséw MAC.

Zmiana ta nie ma wptywu na systemy aktualizowane z wydania jessie; nazewnictwo bedzie wciaz wy-
muszane na podstawie pliku /etc/udev/rules.d/70-persistent—net.rules. Wiecej informacji
mozna znalezé w pliku /usr/share/doc/udev/README.Debian.gz lub w dokumentacji projektu
macierzystego (https://www. freedesktop.org/wiki/Software/systemd/PredictableNetworkInterf

2.2.10 Wiesci z odmiany Debian Med

Zespo6t Debian Med ponownie dokonat nie tylko znacznego zwiekszenia liczby pakietéw z dziedziny bio-
logii i medycyny, lecz réwniez poprawil ich jako§¢é. W projektach GSoC i Outreachy dwéch studentéw
ciezko pracowato nad dodaniem obstugi ciagtej integracji do pakietéw cieszacych sie najwieksza popu-
larnoscia. Ostatnie spotkanie Debian Med w Bukareszcie réwniez byto poswiecone gléwnie testowaniu
pakietow.

Aby zainstalowa¢ pakiety ktérymi opiekuje sie zesp6t Debian Med, prosze zainstalowaé metapakiety
o nazwach med-*, ktére w Debianie stretch wystepuja w wersji 3.0.1. Zachecamy do odwiedzenia
stron dot. zadar Debian Med (http://blends.debian.org/med/tasks)aby zapoznac sie z pelnym
zakresem oprogramowania biologicznego i medycznego w Debianie.

2.2.11 Serwer Xorg nie wymaga uprawnien roota

W wersji Xorg obecnej w wydaniu stretch mozna uruchomié serwer Xorg nie jako root, lecz jako zwykty
uzytkownik. W ten sposéb obniza sie ryzyko eskalacji uprawnieni ze wzgledu na btedy w serwerze X.
Konieczne jest jednak spelnienie pewnym wymagan:

+ Wymagane s3: logind i 1ibpam-systemd.
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 System musi obstugiwaé¢ Kernel Mode Setting (KMS). Z tego wzgledu nie bedzie to dzialalo w
niektérych §rodowiskach zwirtualizowanych (np. virtualbox) oraz w przypadkach, gdy w jadrze
nie ma sterownika obstlugujacego dana karte graficzna.

+ Konieczne jest dzialanie na konsoli wirtualnej, z ktérej nastapito jego uruchomienie.

+ Jedynie menedzer logowania gdm3 obstuguje dzialanie X jako uzytkownik nieuprzywilejowany w
wydaniu stretch. Inne menedzery logowania beda zawsze uruchamialy X jako root. Mozna réw-
niez uruchomi¢ X recznie jako zwykly uzytkownik, na terminalu wirtualnym, poleceniem startx.

Przy dziataniu jako zwykly uzytkownik dziennik Xorg bedzie dostepny w pliku ~/.local/share/
xorg/.




Rozdzial 3

System instalacyjny

Instalator Debiana (Debian Installer) jest oficjalnym systemem instalacji w przypadku Debiana. Oferuje
on wiele metod instalacji. To, ktdre z nich sa dostepne, zalezy od uzywanej architektury.

Obrazy instalatora wydania stretch sa dostepne razem z przewodnikiem po instalacji na stronach
Debiana (https://www.debian.org/releases/stretch/debian-installer/).

Przewodnik po instalacji jest r6wniez dotaczony do pierwszego CD/DVD oficjalnego zestawu CD/DVD
Debiana w:

/doc/install/manual/ jezyk/index.html

Mozna réwniez zapozna¢é sie z erratg (https://www.debian.org/releases/stretch/debian-installe:
index#errata) programu debian-installer, aby pozna¢ liste znanych btedéw.

3.1 Co nowego w systemie instalacyjnym?

W instalator Debiana wlozono wiele pracy od jego ostatniego oficjalnego wydania wraz z dystrybucja
Debian 8 dzieki czemu zwiekszyta sie obstuga sprzetu oraz dodano wiele nowych, interesujacych funkcji.

W niniejszych uwagach do wydania zamieszczamy jedynie gtéwne zmiany w instalatorze. Szcze-
gbétowy przeglad zmian od chwili wydania jessie znajduje w ogloszeniach wydan beta i RC dystrybucji
stretch, w archiwalnych wiadomosciach (https://www.debian.org/devel/debian-installer/
News/) instalatora Debiana.

3.1.1 Gléwne zmiany

Usuniete porty Usunieto obstuge architektury powerpc.
Nowe porty Instalator obstluguje teraz architekture mipsé64el.

Wybér srodowiska Od wydania jessie Srodowiska graficzne mozna wybraé¢ podczas instalacji za po-
moca tasksela, przy czym mozna zainstalowacé kilka jednoczesnie.

Nowe jezyki Dzieki staraniom tlumaczy, Debian moze by¢ teraz zainstalowany w 75 jezykach, w tym

w jezyku polskim. Wiekszo$é jezykéw jest dostepnych zaréwno w interfejsie tekstowych jak i
graficznych, jednak kilka wymaga skorzystania z interfejsu graficznego.
Nastepujace jezyki moga by¢ wybrane wytacznie w instalatorze graficznym, poniewaz ich znaki nie
moga byé wyswietlone w interfejsie tekstowym: ambharski, bengalski, dzongkha, gujarati, hindi,
gruzinski, kannada, khmerski, malajski, marathi, nepalski, pendzabski, tamilski, telugu, tybetariski
i ujgurski.

Rozruch z UEFI W instalatorze wydania stretch wiele UEFI zyskato poprawiona obstuge, podobnie jak
mozliwa jest instalacja na 32-bitowym oprogramowaniu UEFI 64-bitowego jadra.

Bezpieczny rozruch UEFI (UEFI Secure Boot) nie jest obstugiwany.
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Nowa metoda nazywania interfejséw sieciowych Instalator i zainstalowany system uzywaja nowych
regul nazywania interfejséw sieciowych. Nazwy ens0 lub enp1s1 (ethernet) albo w1p3s0 (wlan)
zastapia dawne eth0, ethl itp. Wiecej informacji w rozdziale Sekcja 2.2.9.

Obrazy multi-arch instaluja domys$lnie amd64 64-bitowe komputery sa najpopularniejsze, dlatego
domyslng architektura obrazéw multi-arch jest obecnie amd64 zamiast 1386.

Usunieto pelny zestaw plyt CD Pelny zestaw plyt CD nie jest juz budowany. Obrazy DVD sa wciaz
dostepne, podobnie jak obraz CD netinst.

Instalator umozliwia obecnie tatwy wybér srodowiska graficznego za pomoca tasksel, dlatego tylko
Xfce jest dostepne jako system z pojedynczej plyty CD.

Dostepnosé w instalatorze i zainstalowanym systemie Przy rozruchu z uzyciem grub instalator wy-
daje teraz dwa pikniecia zamiast jednego, dzieki czemu uzytkownik wie, ze do edycja wpiséw
konieczne jest stosowanie metody grub.

Jedli w instalatorze korzysta sie z brltty lub espeakup, to domy$lnym $rodowiskiem graficznym
jest MATE.

Dodano obstuge HTTPS Do instalatora dodano obstuge HTTPS, dzieki czemu mozliwe jest pobieranie
pakietéw z serweréw lustrzanych HTTPS.

3.1.2 Instalacja automatyczna

Cze$¢ zmian opisanych w poprzednim rozdziale implikuje réwniez zmiany w obstudze automatycznych
instalacji, za pomoca wstepnie skonfigurowanych plikéw. Oznacza to, ze jeSli posiada sie wstepnie
skonfigurowane pliki dziatajace z wydaniem jessie instalatora, nie nalezy oczekiwac, ze beda réwniez
dziata¢ z nowym instalatorem bez potrzeby modyfikacji.

Przewodnik po instalacji (https://www.debian.org/releases/stretch/installmanual)
zawiera zaktualizowany dodatek opisujacy szczegbétowo uzywanie wstepnej konfiguracji.
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Rozdzial 4

Aktualizacja z Debiana 8 (jessie)

4.1 Przygotowanie do aktualizacji

Przed aktualizacja zalecamy zapoznanie sie z informacjami zawartymi w Rozdzial 5. Rozdziat ten opi-
suje rdwniez potencjalne trudnosci, niezwiazane bezposrednio z procesem aktualizacji, o ktérych warto
wiedzie¢ przed rozpoczeciem catej procedury.

4.1.1 Kopia zapasowa danych i konfiguracji

Przed zaktualizowaniem systemu zalecamy wykonanie pelnej kopii zapasowej, a przynajmniej kopii
tych danych i konfiguracji, ktérych utrata bylaby dla nas bolesna. Narzedzia i proces aktualizacji sa
do$¢ niezawodne, lecz problem sprzetowy w trakcie procedury moze spowodowa¢ znaczne uszkodzenie
systemu.

Gléwna rzecza, ktéra warto skopiowac jest zawartosé plikéw /etc, /var/lib/dpkg, /var/lib/
apt/extended_states oraz wynik polecenia dpkg —--get-selections ”*” (cudzystéw jestistotny).
Jesli do zarzadzania pakietami wykorzystuje sie program aptitude, nalezy zachowa¢ réwniez zawarto$é
pliku /var/lib/aptitude/pkgstates.

Sam proces aktualizacji nie zmienia niczego w katalogu /home. Niektére aplikacje (np. cze$é ze-
stawu Mozilla oraz §rodowiska graficzne GNOME i KDE) nadpisuja istniejace ustawienia uzytkownika
wartosciami domy$lnymi, gdy uzytkownik uruchamia dany program jako pierwszy. Srodkiem ostroz-
nosci jest wykonanie kopii zapasowych ukrytych plikow i katalogéw (z kropka - ,,dotfiles”) z katalogéw
domowych uzytkownikéw. Ta kopia moze ulatwi¢ odtworzenie lub przywrdécenie starych ustawien.
Powinno sie réwniez poinformowaé o tym pozostatych uzytkownikéw.

Operacja zwiazana z instalacja pakietéow musi by¢ wykonana z uprawnieniami administratora, dla-
tego nalezy sie zalogowac na konto root, uzywajac polecenia su lub wykorzystujac sudo do uzyskania
potrzebnych uprawnien.

Przed aktualizacja nalezy wykona¢ kilka czynnosci, dlatego trzeba zapoznac sie z ponizsza lista:

4.1.2 Uprzednie ostrzezenie uzytkownikow

Przed kazda aktualizacja powinno sie poinformowaé innych uzytkownikéw systemu o tym fakcie, choé
osoby uzyskujace dostep do komputera za pomoca ssh nie powinny napotkaé wiekszych probleméw
podczas kontynuowania pracy.

Jako dodatkowe zabezpieczenie mozna wykonaé przed wykonaniem aktualizacji kopie zapasowa lub
odmontowa¢é partycje z katalogiem /home.

Przy aktualizacji do wydania stretch konieczne jest zaktualizowanie jadra. Nie obedzie sie wiec bez
ponownego uruchomienia komputera. Zwykle odbywa sie to po zakornczeniu aktualizacji.

4.1.3 Przygotowanie do przestoju uslug

Moga istnieé ustugi oferowane przez system, ktére sa zwigzane z pakietami objetymi aktualizacja. W
takim przypadku prosze pamietad, ze podczas aktualizacji i konfiguracji beda one zatrzymane na czas
zastapienia ich przez nowsza wersje oraz nie beda w tym czasie dostepne.
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Doktadny czas braku dostepu do ustug zalezy od liczby aktualizowanych pakietéw i od okresu, w
jakim administrator odpowie na pytania konfiguracyjne. Prosze zwrécié uwage, ze jesli proces ak-
tualizacji nie bedzie nadzorowany, a system bedzie wymagat reakcji administratora, wystepuje duze
prawdopodobiefistwo trwania ustug niedostepnych! w dtuzszym okresie.

Jesli aktualizowany system udostepnia ustugi, ktére sa krytyczne dla uzytkownikéw badz sieci?,
mozna ograniczy¢ przerwe w ich dziataniu wykonujac aktualizacje minimalna (zgodnie z opisem w
Sekcja 4.4.4) a nastepnie wykona¢ aktualizacje jadra i ponownie uruchomié¢ komputer (aktualizujac
pakiety zwigzane z krytycznymi ustugami). Dopiero pdzniej nalezy wykona¢ pelna aktualizacje opisana
w Sekcja 4.4.5. W ten spos6b mozna sprawdzi¢, ze krytyczne ustugi dzialaja i sa dostepne w trakcie
pelnej aktualizacji, a przerwa w dziataniu bedzie zminimalizowana.

4.1.4 Przygotowanie do odzyskiwania

Cho¢ Debian stara sie zapewnié, ze system bedzie sie uruchomiat w kazdym przypadku to zawsze ist-
nieje mozliwo$¢, ze wystapia problemy z ponownym jego uruchomieniem po dokonaniu aktualizacji.
Rozpoznane, ewentualne problemy sa oméwione w tym i kolejnych rozdziatach uwag do wydania.

Z tego wzgledu nalezy sie upewnié, ze bedzie istniata mozliwo$é odzyskania systemu jesli nie uru-
chomi sie on po aktualizacji (lub w przypadku systeméw zarzadzanych zdalnie nie zaktywuje sieci).

W przypadku aktualizacji zdalnej za pomoca ssh, zaleca sie dodatkowe $rodki bezpieczeristwa, w
celu zapewnienia sobie mozliwosci dostepu do serwera za pomoca zdalnego terminala szeregowego.
Istnieje ryzyko, ze po aktualizacji jadra i ponownym uruchomieniu systemu wystapi konieczno$é popra-
wienia konfiguracji systemu korzystajac z konsoli lokalnej. Jesli w trakcie aktualizacji system zostanie
przypadkowo zresetowany, mozliwe Ze konieczne bedzie odzyskiwanie za pomoca lokalnej konsoli.

W sytuacjach awaryjnych zalecamy uzycie trybu ratunkowego w instalatorze Debiana stretch. Za-
leta skorzystania z instalatora jest mozliwo$¢ wyboru takiej metody jaka jest najkorzystniejsza. Wie-
cej informacji zawiera ,,Recovering a Broken System” w rozdziale 8 przewodnika instalacji (https:
//www.debian.org/releases/stretch/installmanual) i FAQ instalatora Debiana (https:
//wiki.debian.org/DebianInstaller/FAQ).

Jesli ten sposéb zawiedzie konieczne jest zapewnienie sobie alternatywnego sposobu rozruchu sys-
temu, by méc go naprawié. Rozwigzaniem moze okaza¢ sie specjalny obraz ratunkowy lub ptyta typu
live CD. Po uruchomieniu systemu za pomoca jednej z tych metod powinno sie uda¢ podmontowaé
gtéwny system plikéw, a nastepnie wykonaé chroot w celu rozpoznania i naprawy problemu.

4.1.4.1 Debugowanie powloki podczas rozruchu przy uzyciu initrd

Pakiet initramfs-tools udostepnia powtoke debugowania® w generowanych obrazach initrd. Na
przyktad: jesli initrd nie bedzie mégt zamontowaé gtéwnego systemu plikéw to przeniesie sie do powtoki
debugowania z dostepnymi podstawowymi poleceniami, aby da¢ mozliwo$é znalezienia problemu i
naprawy.

Podstawowymi sprawami do sprawdzenia s3: obecno$é poprawnych plikéw urzadzen w /dev; ktére
moduly sa zaladowane (cat /proc/modules); wynik dmesg pod katem btedéw tadowania sterowni-
kéw. Wynik dmesg pokaze réwniez jakie pliki urzadzen zostaly przypisane do danych dyskéw; powinno
sie je sprawdzi¢ z wynikiem echo $ROOT, aby upewni¢ sie, ze gtéwny system plikéw znajduje sie na
oczekiwanym urzadzeniu.

Jesli problem sie rozwiaze to polecenie exit zamknie powloke debugowania i proces debugowa-
nia bedzie kontynuowany od momentu wystapienia bledu. Oczywiscie, konieczne bedzie naprawienie
zrédla problemu i ponowne wygenerowanie initrd, aby przy nastepnym rozruchu nie znalez¢ sie w
identycznej sytuacji.

4.1.4.2 Debugowanie powloki podczas rozruchu przy uzyciu systemd

Jesli rozruch nie powiedzie sie korzystajac z systemd, mozna dostaé sie do powloki roota stuzacej do
debugowania zmieniajac wiersz polecenia jadra. Jesli podstawowy rozruch uda sie, lecz cze$¢ ustug nie
wystartuje, mozna sprobowaé doda¢ do parametréw jadra systemd.unit=rescue.target.

1 Jesli priorytet debconfa jest ustawiony na bardzo wysoka warto$é, to moze to spowodowaé niewyswietlanie pytan konfigu-
racyjnych. Ustugi zalezne od domyslnych odpowiedzi, ktére nie beda pasowaty do danego systemu, nie uruchomig sie.

2 Przyklad: ustugi DNS i DHCP, szczegélnie jesli nie ma redundancji lub tzw. failover. W przypadku DHCP uzytkownicy
moga zostaé¢ odlaczeni z sieci, jesli czas dzierzawy jest mniejszy niz czas trwania aktualizacji.

3 Mozna wylaczy¢ te funkcje dodajac parametr panic=0 do parametréw rozruchowych.
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Z kolei parametr jadra systemd.unit=emergency.target udostepni powloke roota najwcze-
$niej jak to mozliwe. Bedzie to jednak jeszcze przed zamontowaniem gléwnego systemu plikéw z
uprawnieniami do odczytu i zapisu. Zajdzie konieczno$¢ recznego wykonania:

mount —-o remount,rw /

Wiecej informacji o debugowaniu rozruchu koniczacego sie niepowodzeniem za pomoca systemd
mozna znalezé w artykule Diagnosing Boot Problems (http://freedesktop.org/wiki/Software/
systemd/Debugging/).

4.1.5 Przygotowanie bezpiecznego Srodowiska do uaktualnienia

Aktualizacja dystrybucji moze by¢é wykonana lokalnie, z trybu tekstowego wirtualnej konsoli (lub przez
bezposrednio potaczony terminal szeregowy) badz zdalnie, za pomoca ssh.

WAZNE

@ Jesli korzysta sie z ustug VPN (takich jak t inc) to moga one nie by¢ dostepne w
czasie aktualizacji. Prosze zapoznac sie z Sekcja 4.1.3.

Aby zapewnié sobie wiekszy margines bezpieczenistwa podczas aktualizacji zdalnej sugeruje sie uru-
chomié proces aktualizacji w wirtualnej konsoli (zapewnionej przez program screen, ktéry pozwala
na bezpieczne ponowne podiaczenie oraz zapewnia trwato$é procesu aktualizacji, nawet przy zerwaniu
polaczenia).

WAZNE

Nie nalezy wykonywac¢ aktualizacji przy uzyciu telnet, rlogin, rsh lub z sesji X za-
rzadzanej przez xdm, gdm, kdm, itp. na aktualizowanym komputerze. Kazda
z tych ustug moze zostaé przerwana podczas aktualizacji co moze skutkowaé
niedostepnym systemem, uaktualnionym jedynie cze$ciowo. Uzywanie programu
GNOME update-manager jest zdecydowanie odradzane przy aktualizacji do
obecnego wydania, poniewaz narzedzie to wymaga, aby sesja pulpitu pozostawata
aktywna.

4.2 Sprawdzenie statusu systemu

Proces aktualizacji opisany w tym rozdziale zostat opracowany dla aktualizacji z ,,czystego” wydania
jessie bez pakietéw pochodzacych z zewnatrz. Aby zwiekszyé niezawodno$é aktualizacji mozna usunaé
takie pakiety przed rozpoczeciem procesu.

Ponizej podano dwie metody znajdowania takich pakietéw za pomoca aptitude lub apt-forktracer.
Obie nie sa w 100% doktadne (np. aptitude pokaze pakiety dostepne niegdy$ w Debianie, takie jak stare
pakiety z jadrem).

$ aptitude search ’~i(!~ODebian)’
$ apt-forktracer | sort

Bezposrednie aktualizacje z wydan Debiana starszych od 8 (jessie) nie sa wspierane. Prosze zapo-
zna¢ sie z instrukcjami w Uwagach do wydania Debian 8 (https://www.debian.org/releases/
jessie/releasenotes), aby wykonaé wpierw aktualizacje do wydania 8.

Procedura ta zaktada, ze system zostal zaktualizowany do ostatniej aktualizacji punktowej jessie.
Jesli sie tego nie wykonato lub nie jest sie tego pewnym nalezy wykona¢ instrukcje z Sekcja A.1.
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4.2.1 Przejrzenie zaplanowanych dzialan w menedzerze pakietéw

Niekiedy uzycie do instalowania pakietéw apt-get zamiast aptitude moze spowodowaé, ze aptitude
potraktuje je jako ,nieuzywane” i przeznaczy do usuniecia. Z reguly nalezy sie upewnié, ze system jest
catkowicie uaktualniony i ,,czysty” przed rozpoczeciem procesu aktualizacji.

Z tego powodu nalezy sprawdzi¢ czy nie ma zaplanowanych dziatait w menedzerze pakietéw apti-
tude. Jesli jakis$ pakiet jest przeznaczony do usuniecia lub aktualizacji moze to negatywnie wplyna¢ na
przebieg aktualizacji. Prosze zauwazy¢, ze naprawienie tego problemu bedzie mozliwe tylko wéwczas,
gdy sources.list wciaz wskazuje na wydanie jessie, a nie na stable lub stretch - patrz Sekcja A.2.

Sprawdzenie polega na uruchomieniu aptitude w graficznym interfejsie terminalowym i wcisnieciu
g (,,pobierz/instaluj/usunn”). Jesli pokazane zostana jakie$ akcje nalezy je przejrzec i albo poprawié, albo
wykonaé. Jesli nie bedzie sugerowanych akcji zostanie wyswietlony komunikat: ,Nie jest zaplanowana
instalacja, aktualizacja, ani usuniecie zadnych pakietéw”.

4.2.2 Wylaczenie priorytetéw APT-a (APT pinning)

Jesli skonfigurowano APT w celu instalacji konkretnych pakietéw z dystrybucji innej niz stabilna (np. te-
stowej), konieczna moze okaza¢ sie zmiana konfiguracji priorytetéw APT-a (przechowywanej w /etc/
apt/preferencesi/etc/apt/preferences.d/), aby zezwoli¢ na aktualizacje pakietéw do wersji
nowego wydania stabilnego. Wiecej informacji na ten temat mozna znalez¢é w podreczniku systemowym
apt_preferences(5).

4.2.3 Sprawdzenie statusu pakietéw

Niezaleznie od wybranej metody aktualizacji zaleca sie uprzednie sprawdzenie wszystkich pakietéw i
zweryfikowanie czy wszystkie nadaja sie do aktualizacji. Nastepujace polecenie pokaze pakiety o sta-
tusie ,,czeSciowo zainstalowany” lub ,nieprawidlowa konfiguracja” i te z jakimkolwiek statusem btedu:

# dpkg —-—audit

Mozna réwniez sprawdzi¢ stan wszystkich pakietéw za pomoca aptitude lub np.:
# dpkg -1 | pager

albo:

# dpkg —--get-selections ”*” > ~/curr-pkgs.txt

Pozadane moze okaza¢ sie usuniecie wszelkich zatrzyman z pakietéw. Jesli jakikolwiek aktualizo-
wany pakiet o statusie ,,istotny” bedzie zatrzymany to aktualizacja nie powiedzie sie.

Prosze zauwazy¢, ze aptitude uzywa innej metody rejestrowania zatrzymanych pakietéw niz apt-get
i dselect. Pakiety zatrzymane w aptitude mozna sprawdzi¢ za pomoca polecenia:

# aptitude search ”"~ahold”

Pakiety zatrzymane w apt-get mozna sprawdzi¢ korzystajac z:

# dpkg —--get-selections | grep ’'holds$’

Jesli zmieniono jaki$ pakiet lub ponownie skompilowano go lokalnie bez zmiany nazwy ani dodania
epoki do nazwy, konieczne bedzie zatrzymanie go, aby zapobiec uaktualnieniu.
Stan ,zatrzymania” pakietu w apt-get mozna zmienié za pomoca:

# echo package_name hold | dpkg --set-selections

Prosze zastapi¢ hold stowem install aby cofnaé ,zatrzymanie” pakietu.
Jesli sygnalizowana jest potrzeba poprawy najlepiej jest upewnié sie, ze lista sources.list wciaz
odnosi sie do wydania jessie, zgodnie z opisem Sekcja A.2.

4.2.4 Sekcja proposed-updates

Jesli w pliku /etc/apt/sources.list znajduje sie sekcja proposed-updates nalezy usunaé ja
przed rozpoczeciem aktualizacji systemu. Jest to $rodek ostroznosci zmniejszajacy prawdopodobiefistwo
konfliktéw.
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4.2.5 Nieoficjalne Zrédla

Jesli zainstalowano pakiety pochodzace spoza Debiana nalezy pamietad, Ze moga one zosta¢ usuniete
podczas aktualizacji z powodu konfliktéw w zaleznoSciach. Jesli pakiety zostaly zainstalowane przez
dodanie dodatkowego archiwum pakietéw w /etc/apt/sources. list nalezy sprawdzié czy nie ofe-
ruje ono pakietéw skompilowanych dla wydania stretch. Wéwczas nalezy odpowiednio zmieni¢ wiersz
dotyczacy tego archiwum we wspomnianym pliku, w tym samym czasie co pozostale wiersze zwiazane
z pakietami Debiana.

Czes¢ uzytkownikéw moze posiadaé nieoficjalne, backportowane wersje pakietéw, ktére sa ,now-
sze” niz pakiety zainstalowane w Debianie jessie. Te pakiety beda prawdopodobnie sprawiaé klopoty z
powodu konfliktéw plikéw*. Sekcja 4.5 opisuje sposoby rozwigzywania konfliktéw plikéw.

4.3 Przygotowanie zrodel do APT-a

Przed rozpoczeciem aktualizacji nalezy przygotowac plik konfiguracyjny apt z listami pakietéw - /etc/
apt/sources.list.

apt wezmie pod uwage wszystkie pakiety oznaczone za pomoca wpisu ,,deb” i zainstaluje pakiety
0 najwyzszym numerze wersji, dajac priorytet wczesniejszym wierszom w pliku (stad, je$li wymieniono
kilka potozenr powinno sie zwykle jako pierwszy umiesci¢ lokalny dysk twardy, nastepnie CD-ROM-y, a
na koricu zdalne serwery lustrzane).

Wydanie mozna okresli¢ dzieki nazwie kodowej (np. jessie, stretch) lub statusowi wydania
(oldstable - stare stabilne, stable - stabilne, testing - testowe, unstable - niestabilne). Zapis
odnoszacy sie do nazwy kodowej ma te zalete, ze uzytkownik nie zostanie nigdy zaskoczony nowym
wydaniem. Z tego powodu to rozwiazanie jest preferowane w niniejszym dokumencie. Z drugiej strony,
powoduje to konieczno$é samodzielnego sprawdzania czy nie wydano nowej wersji systemu. Jesli uzyje
sie nazwy statusu pokaze sie wéwczas bardzo duzo dostepnych aktualizacji pakietéw.

Debian udostepnia dwie listy dyskusyjne z ogloszeniami, aby ulatwié¢ biezace $ledzenie waznych
informacji zwiazanych z wydaniami Debiana:

* Po zapisaniu sie do listy dyskusyjnej z ogloszeniami nt. Debiana (https://lists.debian.
org/debian-announce/), przy kazdym nowym wydaniu Debiana wysytana bedzie informacja.
Moze to nastapi¢ np. gdy stretch zmieni sie z wydania stable (stabilnego) na oldstable
(stare wydanie stabilne).

+ Po zapisaniu sie do listy dyskusyjnej z ogloszeniami zwigzanymi z bezpieczefistwem Debiana
(https://listsdebianorg/debian—announce/), bedzie mozna §ledzi¢ wszystkie oglosze-
nia bezpieczenstwa publikowane przez Debiana.

4.3.1 Dodanie internetowych Zrédel APT-a

Domyslna konfiguracja jest przeznaczona do instalacji z gléwnych serweréw internetowych Debiana,
ale mozna zmodyfikowaé plik /etc/apt/sources.list w celu uzycia innych serweréw lustrzanych,
najlepiej potozonych najblizej uzytkownika (w infrastrukturze sieciowej).

Adresy serweréw lustrzanych mozna znaleZ¢ na stronie https://www.debian.org/distrib/
ftplist (w rozdziale ,lista serweréw lustrzanych Debiana”). Prosze zauwazy¢, ze serwery FTP nie sa
juz udostepniane - zob. Sekcja A.2.

Zalézmy na przyklad, ze najblizszym serwerem lustrzanym jest http://mirrors.kernel.org.
Przy sprawdzaniu go przegladarka internetowa mozna zauwazy¢, ze gtéwne katalogi sa utozone podob-
nie do:

http://mirrors.kernel.org/debian/dists/stretch/main/binary-mipsel/...
http://mirrors.kernel.org/debian/dists/stretch/contrib/binary-mipsel/...

Aby uzy¢ tego serwera lustrzanego z apt, nalezy doda¢ ponizszy wiersz do pliku sources.list:

deb http://mirrors.kernel.org/debian stretch main contrib

4 System zarzadzania pakietami Debiana nie pozwala zwykle na usuniecie lub zastapienie pliku bedacego wtasnoscia innego
pakietu, chyba ze pakiet zostat zdefiniowany jako zastepujacy dany pakiet.
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Prosze zwrécié uwage, ze ,,dists” jest dodane jawnie, a argumenty po nazwie wydania sa uzywane
do rozwiniecia $ciezki na wiele katalogéw.

Po dodaniu nowych Zrédet nalezy wylaczy¢ istniejace wcze$niej wiersze ,,deb” w sources.list,
dodajac na ich poczatku znak kratki (#).

4.3.2 Dodanie Zrédet APT-a do lokalnego serwera lustrzanego

Zamiast uzywania serweréw lustrzanych HTTP, mozna zmodyfikowaé swéj plik /etc/apt/sources.
1ist tak, aby skorzysta¢ z kopii na dysku lokalnym (np. zamontowanej za pomoca NES).

Kopia serwera lustrzanego moze sie znajdowaé np. w /var/local/debian/ i posiadaé gtéwne
katalogi, takie jak:

/var/local/debian/dists/stretch/main/binary-mipsel/...
/var/local/debian/dists/stretch/contrib/binary-mipsel/...

Aby uzy¢ jej ze swoim aptem, prosze dodaé ten wiersz do pliku sources.list:

deb file:/var/local/debian stretch main contrib

Prosze zwrdci¢ uwage, ze ,dists” jest dodane jawnie, a argumenty po nazwie wydania sa uzywane
do rozwiniecia $ciezki na wiele katalogéw.

Po dodaniu nowych Zrédet nalezy wylaczy¢ istniejace wcze$niej wiersze ,,deb” w sources.list,
dodajac na ich poczatku znak kratki (#).

4.3.3 Dodanie Zrodet APT-a do nosnikéw optycznych

Aby korzysta¢ wylqcznie z plyt (CD, DVD lub Blu-ray), prosze wylaczy¢ istniejace wiersze ,,deb” w pliku
/etc/apt/sources.list dodajac na poczatku znak kratki (#).

Prosze upewnié sie, ze w pliku /etc/fstab istnieje wiersz pozwalajacy na zamontowanie CD-
ROM-u w punkcie montowania /media/cdrom. Na przyklad, jesli naped CD-ROM jest urzadzeniem
/dev/sr0, to plik /etc/fstab powinien zawiera¢ wiersz podobny do ponizszego:

/dev/sr0 /media/cdrom auto noauto,ro 0 O

Prosze zauwazy¢, ze w czwartym polu, miedzy stowami noauto, ro nie mogq wystepowac spacje.
Aby sprawdzié¢, czy wszystko dziata, prosze wlozyé ptyte i sprébowaé wykonaé

# mount /media/cdrom # montowanie ptyty w punkcie montowania
ls -alF /media/cdrom # wyswietlenie gitdwnego katalogu piyty
# umount /media/cdrom # odmontowanie piyty

=

Nastepnie, prosze uruchomié:

# apt-cdrom add

dla kazdej ptyty binarnej Debiana, aby doda¢ dane z kazdego CD do bazy danych APT-a.

4.4 Aktualizacja pakietéw

Zalecanym sposobem aktualizacji z poprzedniego wydania systemu Debian jest narzedzie zarzadzania
pakietami apt-get. W poprzednich wydaniach zalecano skorzystanie z aptitude, lecz najnowsze wersje
apt-get zawieraja réwnorzedna funkcjonalnos¢ i daja lepsze rezultaty w procesie aktualizacji.

Prosze nie zapomnie¢ o zamontowaniu potrzebnych partycji do odczytu i zapisu (przede wszystkim
partycji gtéwnej i /usr), za pomoca polecenia podobnego do ponizszego:

# mount -o remount,rw /punkt-montowania

Prosze dobrze sprawdzié czy Zzrédta APT-a (w /etc/apt/sources.1ist) odnosza sie do wydania
,stretch” lub ,stable”. Nie powinno byé tam wpiséw dotyczacych jessie.
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NOTATKA

Wiersze zrodet CD-ROM-u moga niekiedy wskazywac na ,unstable”; choé moze
by¢ to mylace, nie nalezy tego zmieniac.

4.4.1 Zapisanie sesji

Zaleca sie skorzystanie z programu /usr/bin/script, aby zapisa¢ wyniki sesji aktualizacji. Wéwczas,
jesli wystapi problem, gotowy bedzie log, ktéry bedzie mozna wykorzysta¢ np. do zgloszenia btedu.
Aby rozpocza¢ zapisywanie, prosze wpisac:

# script -t 2>~/upgrade-stretchkrok.time —-a ~/upgrade-stretchkrok.script

lub co$ podobnego. Jesli bedzie trzeba uruchomié¢ zapis ponownie (np. po ponownym uruchomie-
niu systemu), prosze uzy¢ innej wartosci krok, aby wskaza¢ zapisywany krok aktualizacji. Nie nalezy
umieszczaé pliku (do ktérego bedzie sie zapisywato) w katalogu tymczasowym, takim jak /tmp lub
/var/tmp. Pliki w tych katalogach beda usuwane przy aktualizacjach i po restarcie.

Zapis ten pozwoli réwniez na przejrzenie informacji, ktére juz zniknely z ekranu. Jesli jest sie
w konsoli systemowej wystarczy przelaczyé sie do VT2 (za pomoca Alt+F2) i (po zalogowaniu sie)
skorzysta¢ z polecenia 1less —-R ~root/upgrade-stretch.script, aby przejrzeé plik.

Po zakoniczeniu aktualizacji mozna zatrzymaé polecenie script poleceniem exit.

Jesli uzyto przelacznika -t do polecenia script mozna skorzysta¢ z programu scriptreplay, aby od-
tworzy¢ cala sesje:

# scriptreplay ~/upgrade-stretch.time ~/upgrade-stretch.script

4.4.2 Aktualizowanie listy pakietow

Na poczatku, nalezy pobraé liste dostepnych pakietéw nowego wydania. Mozna to zrobi¢ za pomoca
polecenia:

# apt-get update

4.4.3 Zapewnienie wystarczajacej iloSci wolnego miejsca

Konieczne jest upewnienie sie, ze system posiada wystarczajaco duzo wolnej przestrzeni dyskowej przed
pelna aktualizacja systemu, opisana w Sekcja 4.4.5. Wszystkie pakiety potrzebne do instalacji sa naj-
pierw pobierane z sieci i przechowywane w /var/cache/apt/archives (przy pobieraniu w pod-
katalogu partial/), dlatego trzeba zapewnié sobie wolne miejsce na partycji z katalogiem /var/.
Po zakoriczeniu pobierania wolne miejsce potrzebne bedzie na innych partycjach, aby zainstalowaé
aktualizowane pakiety (ktére moga zawieraé¢ wieksze pliki wykonywalne lub wiecej danych) i nowe
pakiety, pobrane przy aktualizacji. Jesli jest zbyt malo wolnego miejsca mozna doprowadzi¢ do trudnej
w opanowaniu, niedokonczonej aktualizacji.

Polecenie apt-get moze pokazaé szczegétowe informacje o potrzebnym miejscu. Przed wykonaniem
aktualizacji przyblizona warto$¢ wymaganej przestrzeni mozna zobaczy¢ wykonujac:

# apt-get -o APT::Get::Trivial-Only=true dist-upgrade

[ ... 1]

XXX aktualizowanych, XXX nowo instalowanych, XXX do usuniecia i XXX <>
nieaktualizowanych.

Konieczne pobranie xx.x MB archiwéw.

Po te]j operacji zostanie dodatkowo uzyte AAA MB miejsca na dysku.
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NOTATKA

% Wykonanie tego polecenia na poczatku procesu aktualizacji moze wypisac btad, z
powoddw opisanych w nastepnych rozdziatach. Trzeba woéwczas poczekaé z ko-

mendg do zakonczenia minimalnej aktualizacji systemu (opisanej w Sekcja 4.4.4)

Jesli zabraknie miejsca, apt-get wyswietli ostrzezenie:

E: Niestety w /var/cache/apt/archives/ nie ma wystarczajgcej ilosci wolnego <
miejsca.

W takim przypadku, konieczne bedzie zwolnienie miejsca na dysku. Mozna:

» Usunaé pakiety pobrane wczesniej do instalacji (z /var/cache/apt/archives). Zwolnienie
bufora pakietéw za pomoca polecenia apt-get clean usunie wszystkie pobrane wczesniej pliki
pakietéw.

 Usunaé zapomniane pakiety. Jesli w jessie korzystano z poleceni aptitude lub apt-get do recznego
instalowania pakietéw to programy te przechowuja o nich informacje i beda w stanie oznaczy¢
jako przestarzale pakiety, pobrane jedynie przez zaleznosci, ktére nie sa dluzej potrzebne po usu-
nieciu pakietu. Nie przeznacza one do usuniecia pakietéw zainstalowanych recznie lecz jedynie
te zainstalowane automatycznie. Aby usunaé nieuzywane obecnie pakiety zainstalowane automa-
tycznie prosze wykonac:

# apt—-get autoremove

Do znalezienia zbednych pakietéw mozna réwniez uzyé programéw deborphan, debfoster lub
cruft. Nie nalezy usuwa¢é wszystkich proponowanych przez to narzedzie pakietéw bez zastano-
wienia (szczegodlnie, jesli skorzysta sie z agresywnych opcji, ktére nie sa domyslne, a sa podatne
na nieprawidtowe wskazania). Powinno sie osobiscie przejrze¢ pakiety sugerowane do usuniecia
(ich zawarto$¢, rozmiar i opis) przed ostateczna decyzja.

Usunaé pakiety zajmujace zbyt duzo miejsca, ktére nie sa obecnie potrzebne (mozna je zawsze
doinstalowac po aktualizacji). Jesli zainstalowano pakiet popularity—-contest to do wyswie-
tlenia listy nieuzywanych pakietéw zajmujacych najwiecej miejsca mozna postuzy¢ sie polece-
niem popcon-largest-unused. Najwieksze pakiety mozna znaleZ¢ poleceniem dpigs (z pakietu
debian-goodies) lub programem wajig (poleceniem wajig size). Mozna uzy¢ takze pro-
gramu aptitude. W tym celu prosze uruchomié aptitude w graficznym interfejsie terminalo-
wym, wybraé¢ Widoki — Nowy plaski widok pakietéw, wcisnaé 1, wpisaé ~1i, nastepnie wcisnac S
i wpisaé ~installsize. W ten sposéb mozna otrzyma¢ zwiezla liste do dalszych dziatan.

+ Usunaé niepotrzebne tlumaczenia i pliki lokalizacji. Mozna zainstalowaé pakiet localepurge
i skonfigurowaé go tak, aby zachowat w systemie jedynie potrzebne ttumaczenia. Zredukuje to
przestrzen zajeta przez katalog /usr/share/locale.

+ Tymczasowo przenie$¢ na inny system lub usunaé calkowicie dzienniki systemowe z katalogu
/var/log/.

« Uzy¢ tymczasowego /var/cache/apt/archives; mozna uzy¢ tymczasowego katalogu bufora
z innego systemu plikéw (urzadzenia USB, przenosnego dysku, uzywanego systemu plikdéw, ...).

NOTATKA

Prosze nie uzywa¢ montowan NFS, poniewaz potgczenie sieciowe moze zo-
staé przerwane przy aktualizaciji.

Na przyktad, jesli naped USB jest zamontowany w /media/usbkey:
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1. usuniecie poprzednio pobranych pakietéw do instalacji:

# apt—get clean

2. skopiowanie katalogu /var/cache/apt/archives na naped USB:

# cp —ax /var/cache/apt/archives /media/usbkey/

3. zamontowanie tymczasowego bufora w obecnym:

# mount —-bind /media/usbkey/archives /var/cache/apt/archives

4. przywrdcenie pierwotnego katalogu /var/cache/apt/archives po aktualizacji:

# umount /media/usbkey/archives

5. usuniecie pozostatego /media/usbkey/archives.
Tymczasowy bufor mozna utworzy¢ w dowolnym systemie plikéw zamontowanym w systemie.

» Wykonanie minimalnej aktualizacji (opisanej w Sekcja 4.4.4) lub cze$ciowych aktualizacji systemu
przed pelna aktualizacja. Umozliwi to czeSciowa aktualizacje systemu i pozwoli na wyczyszczenie
bufora pakietéw przed pelna aktualizacja.

Prosze zwréci¢ uwage, ze w celu bezpiecznego usuniecia pakietéw zaleca sie przelaczenie swojego
pliku sources.1list z powrotem na wydanie jessie zgodnie z opisem w Sekcja A.2.

4.4.4 Minimalna aktualizacja systemu

W niektérych przypadkach bezposrednie wykonanie pelnej aktualizacji (opisanej ponizej) moze usunaé
wiele pakietéw ktére maja by¢ zachowane. Z tego powodu zaleca sie wykonanie dwustopniowej aktu-
alizacji. Najpierw minimalnej, pozwalajacej uporaé sie z tymi konfliktami, a nastepnie pelnej, zgodnie
z opisem w Sekcja 4.4.5.

Aby to zrobié, prosze wykonaé

# apt—get upgrade

NOTATKA

Proces aktualizacji innych wydan zalecat uzywanie programu aptitude do aktuali-
zacji. To narzedzie nie jest zalecane do aktualizacji z wydania jessie do stretch.

W ten sposéb zaktualizowane zostana pakiety, ktére nie wymagaja usuniecia lub instalacji innych
pakietéw.

Minimalna aktualizacja systemu moze okaza¢ sie przydatna réwniez w systemach z niewielka iloécia
wolnego miejsca, na ktérych petna aktualizacja nie moze by¢ wykonana z tego powodu.

Jedli zainstalowano pakiet apt-1listchanges to (w domys$lnej konfiguracji) wyswietli on wazne
informacje o aktualizowanych pakietach w programie stronicujacym. Po zapoznaniu sie z ich treicia
nalezy wcisnaé q aby kontynuowaé aktualizacje.

4.4.5 Aktualizacja systemu

Po wykonaniu poprzednich krokéw, nadszedt czas na gtéwna cze$é aktualizacji. Prosze wykonaé

# apt—get dist-upgrade
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NOTATKA

Proces aktualizacji innych wydan zalecat uzywanie programu aptitude do aktuali-
zacji. To narzedzie nie jest zalecane do aktualizacji z wydania jessie do stretch.

Przeprowadzona zostanie w ten sposéb pelna aktualizacja systemu, instalacja najnowszych dostep-
nych wersji wszystkich pakietéw i rozwigzanie wszystkich mozliwych zmian zaleznosci pakietéw w
innych wydaniach. Jedli jest to konieczne zainstalowane zostana nowe pakiety (najczesciej nowe wer-
sje bibliotek lub pakiety o nowych nazwach) i usuniete wszystkie niepotrzebne pakiety powodujace
konflikty.

Przy aktualizacji z zestawu ptyt CD/DVD/BD, uzytkownik bedzie prawdopodobniej proszony o wto-
zenie okreSlonej ptyty w wielu miejscach aktualizacji. Z powodu zalezno$ci miedzy pakietami roz-
proszonymi na poszczegd6lnych no$nikach konieczne moze okazaé sie wielokrotne wkladanie tej same;j
plyty.

Nowe wersje zainstalowanych pakietéw, ktére nie moga by¢ zainstalowane bez zmiany statusu in-
nego pakietu zostang pozostawione w biezacej wersji (wySwietlone jako ,zatrzymane”). Mozna to roz-
wiazaé za pomoca aptitude, wybierajac te pakiety do instalacji; mozna tez sprobowaé¢ wykona¢ apt -
get install pakiet.

4.5 Mozliwe problemy przy aktualizacji

Ponizsze sekcje opisuja znane problemy, ktére moga pojawic sie przy aktualizacji do wydania stretch.

4.5.1 Podczas aktualizacji dystrybucji pojawia sie blad ,Nie udalo sie wykonaé
natychmiastowej konfiguracji”.

W niektérych przypadkach polecenie apt-get dist-upgrade po pobraniu pakietéw moze wypisa¢ naste-
pujacy blad:

E: Nie udato sie wykona¢ natychmiastowej konfiguracji "pakietu”. Prosze wykonad¢ ” <&
man 5 apt.conf” i zapozna¢ sie z wpisem APT::Immediate-Configure aby <+
dowiedzieé¢ sie wiecej.

W takim wypadku, polecenie apt-get dist-upgrade -o APT::Immediate-Configure = 0 powinno po-
zwoli¢ pomyslnie przeprowadzié¢ aktualizacje.

Innym wyjsciem pozwalajacym obej$¢ problem jest tymczasowe dodanie do pliku sources.list
zrédel wydan jessie i stretch, a nastepnie uruchomienie apt-get update.

4.5.2 Spodziewane usuniecia pakietow

Proces aktualizacji do wydania stretch moze prosi¢ o usuniecie pewnych pakietéw. Dokladna lista
bedzie zalezala od obecnie zainstalowanych pakietéw. Niniejsze uwagi do wydania daja ogélny obraz
tego zabiegu. W razie watpliwosci przed kontynuowaniem nalezy sprawdzi¢ liste usuwanych pakietéw
proponowana przez kazda z metod. Wiecej informacji o pakietach przestarzalych w wydaniu stretch
znajduje sie w Sekcja 4.8.

4.5.3 Konflikty lub petle ,wymaga wstepnie”

Czasami potrzebne jest wlaczenie opcji APT: :Force-LoopBreak w APT, aby méc tymczasowo usunaé
pakiet istotny z powodu petli konfliktéw/zaleznosci wstepnych. Polecenie apt-get wyswietli o tym
ostrzezenie i przerwie aktualizacje. Mozna obej$¢ problem podajac opcje —o APT: :Force-LoopBr
eak=1 w wierszu polecenia apt-get.

Istnieje mozliwosé, ze struktura zaleznosci systemowych bedzie na tyle naruszona, ze konieczna
bedzie reczna interwencja. Zwykle oznacza to uzycie polecenia apt-get lub
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# dpkg —--remove nazwa-pakietu
aby wyeliminowac¢ cze$é przeszkadzajacych pakietéw lub

# apt—-get —-f install
# dpkg --configure --pending

W sytuacjach ekstremalnych konieczne moze by¢ wymuszenie reinstalacji za pomoca polecenia

# dpkg —-—-install /$ciezka/do/nazwy-pakietu.deb

4.5.4 Konflikty plikéw

Konflikty plikéw nie powinny wystapi¢ przy aktualizacji z ,,czystego” wydania jessie, lecz moga sie po-
jawié przy zainstalowanych nieoficjalnych backportach. Konflikty plikéw objawiaja sie komunikatami
btedéw, podobnymi do ponizszego:

Rozpakowywanie <pakiet-foo> (z <plik-pakietu-foo>)
dpkg: btad przetwarzania <pakiet-foo> (--install):

préba nadpisania "<jakis-plik>",

ktéry istnieje takze w pakiecie <pakiet-bar>
dpkg-deb: podproces wklej zabity przez sygnatr (Przerwany potok)
Wystapitly biedy podczas przetwarzania:

<pakiet-foo>

Mozna sprébowaé rozwiazaé konflikt plikéw przez wymuszenie usuniecia pakietu wymienionego w
ostatnim wierszu komunikatu btedu:

# dpkg -r —--force-depends nazwa-pakietu

Po zakonczeniu naprawy powinno sie da¢ wznowi¢ aktualizacje, ponawiajac poprzednio wymienione
polecenia apt-get.

4.5.5 Zmiany konfiguracji

Podczas aktualizacji zostana wyswietlone pytania dotyczace konfiguracji lub ponownej konfiguracji
kilku pakietéw. Gdy pytanie bedzie dotyczylo tego czy plik w katalogu /etc/init.d lub plik /etc/
manpath.config ma zostaé zastapiony wersja opiekuna pakietu to odpowiedZ powinna z reguly brzmie¢
»tak” (aby zapewnié¢ spdjnos¢ systemu). Zawsze mozna cofnaé sie do starszej wersji, poniewaz sa one
zapisywane z rozszerzeniem .dpkg-old.

W razie watpliwosci, prosze zapisa¢ nazwe pakietu lub pliku i zdecydowaé o tym pdZniej. Mozna
przeszukad plik z zapisem sesji, aby znaleZ¢ informacje wySwietlona na ekranie przy aktualizacji.

4.5.6 Zmiany sesji na konsoli

Jesli aktualizacja jest wykonywana z lokalnej konsoli systemowej, w ktérym$ momencie aktualizacji
moze zdarzy¢ sie, zZe konsola zostanie przesunieta na inny widok i straci sie obraz procesu aktualizacji.
Prawdopodobienistwo takiego zdarzenia istnieje np. podczas korzystania z interfejsu graficznego, gdy
restartowany jest menedzer logowania.

Aby odzyskaé konsole, na ktérej trwa aktualizacja, nalezy wcisnaé Ctrl + Alt+F1, aby przelaczy¢
sie z powrotem na terminal wirtualny 1 z graficznego ekranu powitalnego lub Alt+F1 z trybu lokalnej
konsoli tekstowej. Prosze zastapi¢ F1 klawiszem funkcyjnym o tym samym numerze co terminal wirtu-
alny, na ktérym trwa aktualizacja. Mozna réwniez skorzysta¢ ze kombinacji Alt + strzatka w lewo lub
Alt + strzatka w prawo aby przenosié sie na kolejne terminale tekstowe.

4.6 Aktualizacja jadra i powiazanych pakietow

Niniejszy rozdziat opisuje sposéb aktualizacji jadra i identyfikacji potencjalnych probleméw ktéry moga
sie pojawi¢. Mozna zainstalowa¢ jeden z pakietéw 1inux—-image-* udostepnionych przez Debiana lub
skompilowaé dostosowany do swoich potrzeb.
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Prosze zauwazy¢, ze wiele ponizszych informacji zaktada, ze uzywa sie jednego z modularnych ja-
der Debiana razem z initramfs-tools i udev. Jesli korzysta sie z wlasnego, dostosowanego jadra,
ktére nie wymaga initrd lub wykorzystuje sie inny program tworzacy initrd to cze$é¢ informacji bedzie
nieprzydatna.

4.6.1 Instalowanie metapakietu jadra

Przy aktualizowaniu dystrybucji z wydania jessie do stretch zaleca si¢ zainstalowanie metapakietu linux-
image-*, jesli nie dokonano tego wcze$niej. Te metapakiety beda zainstalowane automatycznie w now-
szych wersjach jadra przy dokonywaniu aktualizacji. To, czy sa zainstalowane, mozna sprawdzié¢ za
pomoca:

# dpkg -1 ”linux—-image*” | grep "ii | grep —-i meta

Jesli nie zostanie wypisany zaden wynik potrzeba bedzie albo zainstalowa¢ recznie nowy pakiet
linux-image lub zainstalowaé¢ metapakiet linux-image. Aby zobaczy¢ liste dostepnych metapakietéw
linux-image, prosze wykonaé:

# apt-cache search linux-image— | grep —-i meta | grep -v transition

W razie watpliwos$ci co do wyboru pakietu prosze uruchomié uname -r iznalez¢ pakiet o podobnej
nazwie. Na przyklad jesli wida¢ ,2.6.32-5-amd64”, to zaleca sie zainstalowanie 1inux—-image-
amd64. Mozna réwniez uzy¢ apt-cache, aby zobaczy¢ dtugi opis kazdego pakietu, pomocny do wyboru
najlepszego z nich. Na przyktad:

# apt—-cache show linux-image—amd64

Powinno sie nastepnie uruchomié¢ apt-get install, aby go zainstalowaé. Po zainstalowaniu
nowego jadra nalezy uruchomié system ponownie przy mozliwie najblizszej okazji, aby zyskaé zalety
nowego jadra. Przed wykonaniem pierwszego ponownego uruchomienia prosze zapoznaé sie z Sek-
cja 5.1.4.

Dla bardziej do§wiadczonych uzytkownikéw istnieje tatwy sposéb skompilowania swojego, dostoso-
wanego jadra w systemie Debian. Prosze zainstalowac Zrédla jadra zawarte w pakiecie 1 inux-source.
Do zbudowania pakietu binarnego mozna wykorzysta¢ deb-pkg, dostepne w Zrédlach makefile. Wiecej
informacji mozna znalez¢ na stronie Debian Linux Kernel Handbook (http://kernel-handbook.
alioth.debian.org/), dostepnej réwniez jako pakiet debian-kernel-handbook (w jezyku an-
gielskim).

Jesli to mozliwe, to osobna aktualizacja pakietu jadra od gléwnego dist-upgrade jest dobrym roz-
wiazaniem - redukuje szanse na otrzymanie tymczasowo pozbawionego mozliwosci rozruchu systemu.
Nalezy to zrobi¢ wylacznie po aktualizacji minimalnej, opisanej w Sekcja 4.4.4.

4.7 Przygotowanie do kolejnego wydania
Po aktualizacji jest kilka rzeczy, ktére mozna zrobi¢ w celu przygotowania do nastepnego wydania.

« Usuniecie pakietéw oznaczonych teraz jako przestarzale zgodnie z opisem w rozdzialach Sek-
cja 4.4.3 i Sekcja 4.8. Prosze przejrze¢ uzywane pliki konfiguracyjne i rozwazyé catkowite wy-
czyszczenie (ang. purge) pakietéw, w celu usuniecia ich plikéw konfiguracyjnych. Zob. tez Sek-
cja 4.7.1.

4.7.1 Czyszczenie usunietych pakietéw

Ogllnym zaleceniem jest czyszczenie usunietych pakietdéw. Ma to szczeg6lny sens, jesli pakiety zo-
staly usuniete we wcze$niejszej aktualizacji wydania (np. przy aktualizacji do jessie) lub pochodza od
zewnetrznych dostawcédw. W szczegblnosci znane sa problemy ze starymi skryptami init.d.
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UWAGA!

Wyczyszczenie pakietu zazwyczaj usuwa réwniez jego pliki dziennika, dlatego
mozna rozwazy¢ uprzednie wykonanie ich kopii zapasowe;.

Ponizsze polecenie wyswietla liste wszystkich usunietych pakietéw z pozostawionymi w systemie
plikami konfiguracyjnymi:

# dpkg -1 | awk ’'/“rc/ { print $2 }’

Pakiety mozna wyczysci¢ poleceniem apt-get purge. Aby wyczysci¢ od razu wszystkie, mozna sko-
rzystaé z nastepujacego polecenia:

# apt-get purge $(dpkg -1 | awk ’'/“rc/ { print $2 }’)

Jesli korzysta sie z programu apt itude, mozna rozwazy¢ uzycie nastepujacego odpowiednika po-
wyzszych polecen:

$ aptitude search ’~c’
$ aptitude purge ’

’

~C

4.8 Przestarzale pakiety

Wprowadzajac wiele nowych pakietéw, stretch porzuca i pomija réwniez sporo starych pakietéw z wy-
dania jessie. Nie ma dla nich $ciezki aktualizacji. Cho¢ nic nie stoi na przeszkodzie, aby w razie potrzeby
uzywac takich pakietéw to projekt Debian korniczy wsparcie bezpieczernistwa po roku od wydania stretch®
i nie dostarczy innego wsparcie w miedzyczasie. Zaleca sie zastapienie ich dostepnymi alternatywami
jesli takie istnieja.

Jest wiele powodéw, dla ktérych pakiet mégt zostaé usuniety z dystrybucji: nie jest dtuzej utrzy-
mywany przez projekt macierzysty, nie ma chetnego Dewelopera Debiana, ktéry bylby zainteresowany
opiekowaniem sie pakietem, funkcja ktéra peit zostala przejeta przez inne programy (lub nowsza wer-
sje), nie jest dluzej uwazany za odpowiedni dla wydania stretch ze wzgledu na powazne btedy. W tym
ostatnim przypadku pakiet moze by¢ wciaz obecny w dystrybucji ,,niestabilnej”.

Znalezienie pakietéw ,przestarzatych” w zaktualizowanym systemie jest fatwe poniewaz interfejsy
zarzadzania pakietami odpowiednio je oznaczaja. W aptitude znajduja sie one w sekcji ,,Pakiety prze-
starzale i lokalne”.

System $ledzenia btedéw Debiana (https://bugs.debian.org/) czesto udostepnia dodatkowe
informacje nt. powodéw usuniecia danego pakietu. Nalezy przejrze¢ zaréwno archiwalne zgloszenia
btedéw samego pakietu jak i archiwalne zgloszenia pseudopakietu ftp.debian.org (https://bugs.
debian.org/cgi-bin/pkgreport.cgi?pkg=ftp.debian.org&archive=yes).

Lista pakietéw uznanych za przestarzale w wydaniu Stretch jest dostepna w: Sekcja 5.1.3.

4.8.1 Pakiety atrapy

Czes¢ pakietéw z wydania jessie w stretch zostala podzielona na kilka pakietéw, czesto w celu utatwienia
zarzadzania systemem. Aby ulatwi¢ Sciezke aktualizacji stretch czesto udostepnia pakiety ,atrapy”:
puste pakiety o tej samej nazwie co stary pakiet w wydaniu jessie, z zalezno$ciami, ktére spowoduja
instalacje nowych pakietéw. Te pakiety ,atrapy” staja sie niepotrzebne po aktualizacji i moga zostaé
usuniete.

Wiekszo$¢ (choé nie wszystkie) opiséw pakietow atrap wskazuje ich przeznaczenie. Opisy pakietow
nie sa jednak ustandaryzowane, mozna skorzysta¢ wiec z deborphan z opcjami ——guess-+ (np. —-
guess-dummy), aby je odszukaé. Prosze zwrécié uwage, ze cze$é pakietdw atrap nie jest przeznaczona
do usuniecia po aktualizacji, lecz sa uzywane do $ledzenia obecnie dostepnych wersji danego pakietu.

5 Lub tak dtugo, az nie pojawi sie nowe wydanie w tym czasie. Zwykle jedynie dwa wydania stabilne sa wspierane w dowolnym
czasie.
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Rozdzial 5

Problemy, ktore nalezy mie¢ na
uwadze, a dotyczace wydania stretch

Czasami zmiany wprowadzone w nowym wydaniu maja skutki uboczne, ktérym nie mozna zapobiec
w sensowny sposéb, lub ktére odstaniaja inne btedy. Niniejszy rozdzial dokumentuje znane problemy.
Prosze zapozna¢é sie réwniez z errata, dokumentacja odpowiednich pakietéw, zgloszeniami btedéw i
pozostalymi informacjami opisanymi w Sekcja 6.1.

5.1 Uwagi dotyczace aktualizacji do stretch

Niniejszy rozdziat dotyczy aktualizacji z wydania jessie do stretch.

5.1.1 PéZne montowanie /usr nie jest juz obslugiwane

NOTATKA

znajduje sie w innym punkcie montowania niz /. Problem nie bedzie wystepowat,

@ Opis ten dotyczy systemédw uzywajacych zmodyfikowanego jadra, gdzie /usr
jesli uzywa sie pakietow jgdra dystrybuowanych przez Debiana.

Montowania /usr wylacznie za pomoca narzedzi dostepnych w / nie jest obecnie obstugiwane. Juz
wczesniej dziatalo to poprawnie tylko w kilku specyficznych konfiguracjach, natomiast teraz jest jawnie
nieobstugiwane.

Oznacza to, ze w wydaniu stretch wszystkie systemy, w ktérych /usr jest na oddzielnej partycji, mu-
sza korzysta¢ z generatora initramfs, ktéry zamontuje /usr. Robig tak wszystkie generatory initramfs
w wydaniu stretch.

5.1.2 Dostep FTP do serweréw lustrzanych Debiana zostanie usuniety

Serwery lustrzane Debiana przestana udostepniaé¢ dostep FTP. Jesli korzysta sie z protokotu ftp: w
swoim pliku sources.list, prosze go zmieni¢ na http:. Oto przyktad:

deb http://deb.debian.org/debian stretch main
deb http://deb.debian.org/debian-security stretch/updates main

# wariant tor (wymaga apt-transport-tor)

# deb tor+http://vwakviie2ienjx6t.onion/debian stretch main

# deb tor+http://sgvtcaewdbxjd7ln.onion/debian-security stretch/updates main
Powyzszy przyklad nie obejmuje repozytoriéw non-free i contrib. Prosze pamietaé o ich doda-

niu, jesli to konieczne.
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Wiecej informacji znajduje sie w ogloszeniu: Shutting down public FTP services (https://www.
debian.org/News/2017/20170425).

5.1.3 Znane pakiety oznaczone jako przestarzale

Ponizsza lista zawiera znane i warte uwagi pakiety, ktére zostaly uznane za przestarzale (zob. wyja-
$nienie w Sekcja 4.8).
Lista przestarzalych pakietéw obejmuje:

» Wiekszo$¢ pakietéw —dbg zostata usunieta z gtéwnego archiwum. Zostaly zastapione pakietami
-dbgsym dostepnymi w archiwum debian-debug. Zob. Sekcja 2.2.8

+ Menedzery hasel fpm2 i kedpm nie s dtuzej rozwijane przez projekty macierzyste. Prosze korzy-
sta¢ z innych menedzeréw hasel np. pass, keepassx lub keepass2. Przed usunieciem pakietéw
fpm2 i kedpm prosze pamietaé¢ o wyciagnieciu z nich swoich starych haset.

+ Pakiet net-tools staje sie przestarzaly na korzy$¢ iproute2. Wiecej informacji znajduje sie
w rozdziale Sekcja 5.3.9 lub w Debian reference manual (https://www.debian.org/doc/
manuals/debian-reference/ch05#_the_low_level_network_configuration).

+ Narzedzia monitorujace nagios3 zostaly usuniete z wydania. Najbardziej zblizonym zamien-
nikiem jest pakiet icinga. Cho¢ przechowuje swoje pliki konfiguracyjne pod inng $ciezka niz
nagios, to w pozostatym zakresie jest kompatybilny.

5.1.4 Sprawy do zrobienia przed ponownym uruchomieniem

Po zakoniczeniu apt-get dist-upgrade ,formalna” aktualizacja jest zakoficzona. Przy aktualizacji
do wydania stretch, nie sa potrzebne zadne specjalne dziatania przed ponownym uruchomieniem.

5.1.5 Pliki wykonywalne sa obecnie domys$lnie kompilowane jako position in-
dependent executables (PIE)

DomySlnie, kompilator GNU GCC 6 w Debianie stretch bedzie kompilowatl wszystkie pliki wykonywalne
niezalezne od pozycji. Ograniczy to cala klase zagrozen.

Niestety, w jadrze Linux dostarczanym w Debianie 8 (az do 8.7) wystepuje problem, ktéry moze
spowodowa¢é zalamanie niektérych programéw skompilowanych jako pliki wykonywalne PIE, z mato
informatywnym opisem, takim jak segmentation fault. Problem ten rozwiazano w jadrze udostep-
nionym w wydaniu 8.8 (wersja 3.16.43 lub nowsza) i w jadrze udostepnionym w Debianie 9 (wersja
4.9 lub nowsza).

We recommend that you upgrade your kernel to a fixed version and then reboot before starting the
upgrade to stretch. If you are running the kernel from Debian 8.8 or newer, you are not affected by this
issue.

Jesli komputer dziata na wersji jadra dotknietej problemem, usilnie zalecamy ponowne uruchomienie
komputera bezposrednio po aktualizacji, aby korzystat z jadra z wydania stretch, co pozwoli uniknaé
opisanych probleméw.

5.1.5.1 Zmiany w zachowaniu PIE dla administratoréw systeméw i deweloperéw

NOTATKA

Niniejszy rozdziat jest przeznaczony dla deweloperéw lub administratoréw systemu
i nie dotyczy wiekszosci zwyktych uzytkownikow.

Powyzsze prowadzi do pewnych zmian, o ktérych dobrze jest wiedzieé.
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+ Narzedzie file (i inne) sklasyfikuja takie pliki binarne jako ,,obiekty wspoétdzielone”, a nie ,,pliki
wykonywalne”. Jesli korzysta sie z filtréw opartych na plikach binarnych, trzeba bedzie je zaktu-
alizowacé (np. filtry pocztowe).

« Biblioteki statyczne wkompilowane w pliki wykonywalne beda musialy by¢ réwniez kompilowane
jako kod niezalezny od pozycji. Symptomem tego jest ponizszy btad linkera:

relocation ... against ’[SYMBOL]’ can not be used when making a shared <>
object; recompile with -fPIC

Prosze zauwazy¢, ze nawet jesli komunikat o btedzie zaleca -fPIC, wystarczy dokona¢ rekompilacji
z -fPIE (ktére jest domyslne w pakietach GCC 6 bedacych cze$cia wydania stretch).

« Historycznie, pliki wykonywalne PIE kojarzyly sie ze spadkiem wydajnosci na okre$lonym sprze-
cie, miedzy innymi na architekturze 1386 Debiana (32-bitowe komputery Intel). Choé¢ GCC 5 i
GCC 6 znacznie zwiekszyty wydajnos¢ plikow binarnych PIE na 32-bitowych Intelach (https://
software.intel.com/en-us/blogs/2014/12/26/new—optimizations—-for-x86-in-upcoming—c
ta optymalizacja moze nie odnie$¢ skutku na wszystkich architekturach. Prosze rozwazy¢ spraw-
dzenie wydajnosci swego kodu, jesli jest on uzywany na architekturach z mocno ograniczona liczba
rejestrow.

5.1.6 Wiekszosé pakietow kompatybilnosSci LSB zostala usunieta

Ze wzgledu na brak zainteresowania i sprawdzalnosci, Debian usunat wiekszo$¢ pakietéw odpowiada-
jacych za kompatybilno$é z Linux Standard Base (LSB).

Debian pozostawi kilka kluczowych narzedzi LSB uzywanych wewnetrznie i zewnetrznie, takich jak
lsb-release i funkcje systemu init sysvinit w 1sb-base. Ponadto Debian wcigz opowiada sie za
standardem Filesystem Hierarchy Standard (FHS) w wersji 2.3 z niewielkimi modyfikacjami opisanymi
w Debian Policy Manual (https://www.debian.org/doc/debian—-policy/ch-opersys.html#
s—fhs).

5.1.7 32-bitowy MIPS wymaga obecnie procesora R2

Obstuga 32-bitowej architektury MIPS (zaréwno big- jak i little- endian) wymaga obecnie procesora
obstugujacego zestaw instrukcji MIPS z MIPS32 Release 2. Nieobstlugiwany bedzie juz miedzy innymi
Loongson-2E/2F i systemy na nim oparte (w tym laptop Yeeloong).

Ponizszy skrypt powtoki moze by¢ uzytecznym testem (zakladajac, ze w komputerze zainstalowano
tylko jeden procesor). Prosze zauwazy¢, ze procesory Loongson-3 sa obstugiwane, choé twierdza, ze
obstuguja jedynie MIPS32 Release 1.

if grep -E -g ’'"isa.*\bmips(32|64)r2\b’ /proc/cpuinfo; then
echo "OK (R2 obstugiwane)”

elif grep -g ’'“cpu model.*\bICT Loongson-3\b’ /proc/cpuinfo; then
echo "OK (Loongson 3)”

else
echo "NIE OK: R2 nieobstugiwane”

fi

5.2 Ograniczenia we wsparciu bezpieczenistwa

Istnieje kilka pakietéw, ktéorym Debian nie moze zapewni¢ minimalnego wsparcia bezpieczenstwa.
Szczegbétowo opisano je ponize;j.

Prosze zauwazy¢, ze pakiet debian-security-support, pomaga $ledzi¢ status wsparcia bezpie-
czenstwa zainstalowanych pakietéw.

5.2.1 Stan bezpieczefistwa przegladarek internetowych

Debian 9 zawiera kilka silnikéw przegladarek, ktére sa narazone na wiele zagrozen bezpieczenstwa.
Wysoki poziom bledéw zwiazanych z bezpieczenstwem oraz czeSciowy brak dlugotrwatego wsparcia
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przed projekty macierzyste powoduje, ze bardzo trudno jest wspiera¢ te przegladarki w postaci prze-
pisywanych do starszych wersji poprawek bezpieczenistwa. Co wiecej, zaleznoéci miedzy bibliotekami
powoduja, zZe nie da sie zaktualizowaé ich do nowszych wersji. W zwiazku z tym przegladarki oparte
o silniki webkit, qtwebkit i khtml znajduja sie w wydaniu stretch, ale nie sa objete wsparciem bezpie-
czenistwa. Przegladarek tych nie nalezy uzywa¢ do przegladania niezaufanych stron internetowych.

Do zwyklego przegladania Internetu zalecamy Firefox lub Chromium.

Chromium - cho¢ zbudowany na podstawie kodu Webkit - jest niezaleznym pakietem ktéry bedzie
utrzymywany w aktualnos$ci przez przebudowanie biezacych wydai Chromium do wydania stabilnego.
Firefox i Thunderbird réwniez beda aktualne poprzez przebudowanie biezacych wydan ESR do wydania
stabilnego.

5.2.2 Brak wsparcia bezpieczefistwa dla ekosysteméw wokét libv8 i Node.js

Platforme Node.js zbudowano w oparciu o 1ibv8-3.14, ktére do§wiadcza wielu probleméw zwiaza-
nych z bezpieczefistwem. Obecnie brakuje wolontariuszy wewnatrz projektu i w zespole ds. bezpie-
czenstwa, ktérzy chcieliby poswieci¢ znaczna iloé¢ czasu do ich rozwiazania.

Niestety, oznacza to ze 1ibv8-3. 14, nodejs i powigzane pakiety node-* nie powinny by¢ uzywane
z niezaufang zawarto$cia, taka jak nieprzefiltrowane dane z Internetu.

Dodatkowo pakiety te nie otrzymaja zadnych aktualizacji bezpieczefistwa w trakcie wsparcia wyda-
nia stretch.

5.3 Pakiety specjalnej troski

Pakiety z wydania jessie powinny sie zwykle aktualizowa¢ bez probleméw do stretch. Jest jednak
kilka przypadkéw, gdzie moze okaza¢é sie potrzebna interwencja albo przed, albo w trakcie aktualizacji.
Szczegbtowa rozpiska dla poszczegdlnych pakietéw znajduje sie ponizej.

5.3.1 Starsze szyfry i protokél SSH 1 domyslnie wylaczone w OpenSSH

Wydanie OpenSSH 7 domyS$lnie wylaczyto cze$é starszych szyfrow i protokét SSH1. Prosze zachowaé
ostrozno$é, jesli jedyny dostep do aktualizowanego komputera odbywa sie za posrednictwem SSH.
Moreover, the default of the "UseDNSéonfiguration option has changed from yes to no. This may
cause users who use the “from = "functionality in authorized_keys to limit ssh access by host to be locked
out, which is especially troublesome if upgrading remotely.
Wiecej informacji (w jezyku angielskim) znajduje sie w dokumentacji OpenSSH (http://www.
openssh.com/legacy.html).

5.3.2 Mozliwe zmiany w APT, ktére nie sa kompatybilne wstecznie

Niniejszy rozdziat opisuje niektére z niekompatybilnych zmian w APT, ktére moga dotyczy¢ aktualizo-
wanego systemu.

5.3.2.1 APT pobiera obecnie pliki jako nieuprzywilejowany uzytkownik (_apt)

APT sprébuje pozby¢ sie wszystkich uprawnienl roota, przed przystapieniem do pobierania plikéw z
serweréw lustrzanych. APT potrafi wykry¢ popularne sytuacje, gdy sie to nie uda; wéwczas wyswietli
ostrzezenie i powrdéci do pobierania plikoéw z uprawnieniami roota. Moze mu sie jednak nie uda¢ wykry¢
pewnych rzadkich konfiguracji (np. regut zapory dostosowanych do konkretnych UID-6w).

Jesli wystapia problemy z ta funkcja, prosze przej$¢ na uzytkownika _apt i sprawdzié, czy:

» ma on dostep do odczytu do plikbw w /var/lib/apt/listsi /var/cache/apt/archives.

+ ma on dostep do magazynu APT dot. zaufania (/etc/apt/trusted.gpgi/etc/apt/trusted.
gpg.d/)

» moze thumaczy¢ nazwy DNS i pobieraé pliki. Mozna to sprawdzi¢ np. nastepujaco:
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# Z pakietu dnsutils (przy korzystaniu z tor, prosze uzy¢ tor-resolve).
$ nslookup debian.org >/dev/null || echo ”"Nie mozna przetitumaczyé debian.org <

”

$ wget -q https://debian.org/ -O0- > /dev/null || echo ”"Nie mozna pobraé¢ <+
strony gitdéwnej debian.org”

Przy problemach z DNS prosze sprawdzié, czy plik /etc/resolv.conf jest odczytywalny.

5.3.2.2 Nowy silnik priorytetéw APT

W APT 1.1 wprowadzono nowy silnik priorytetéw, ktéry dziala teraz zgodnie z opisem w podreczniku
systemowym.

Stary silnik przypisywat priorytet do pakietu, natomiast nowy czyni to do danej wersji. Wybierana
jest wersja z najwyzszym priorytetem, ktéra nie powoduje instalacji starszej wersji, albo ta z wartoscia
> 1000.

Zmiana ta wplywa na niektére priorytety, szczegélnie te o ujemnej warto$ci. Poprzednio przypisanie
do wersji wartosci -1 efektywnie zapobiegatlo instalacji pakietu (priorytet pakietu wynosit -1), natomiast
obecnie jedynie zapobiega instalacji danej wersji pakietu.

5.3.2.3 Nowe wymagania do repozytorium APT

NOTATKA

Ponizszy rozdziat dotyczy sytuacji gdy uzywa sie (lub ma sie taki zamiar) repozy-
toriow spoza Debiana lub samemu zarzadza sie repozytorium APT.

Aby poprawi¢ stabilno$¢ pobierania i zapewni¢ bezpieczenistwo pobranej zawarto$ci APT ma obecnie
nastepujace wymagania wobec repozytorium APT:

» Obowiazkowa jest obecno$é pliku InRelease.

» Wszystkie metadane musza zawiera¢ sumy kontrolne co najmniej SHA256 do wszystkich pozycji.
Obejmuje to podpis GPG pliku InRelease.

« Plik InRelease powinien by¢ podpisany przynajmniej 2048 bitowym kluczem.

Jedli jest sie zaleznym od repozytoriéw zewnetrznych ktdre nie sg zgodne z powyzszymi zasadami,
prosze upomnie¢ sie o ich spelnienie. Wiecej informacji o pliku InRelease mozna znalez¢é w Wiki Debiana
(https://wiki.debian.org/RepositoryFormat#A.22Release.22_files).

5.3.3 Komputery przejda na sterownik Xorg 1libinput

NOTATKA

Ponizszy rozdziat jest istotny tylko dla uzytkownikéw ktdrzy zmieniali lub musza
zmieni¢ domysing konfiguracje urzadzen wejsciowych Xorg.

W wydaniu jessie, domyslnym sterownikiem urzadzen wejsSciowych w Xorg jest sterownik evdev.
W wydaniu stretch, zmieniono domys$lny wybdr na 1ibinput. Jezeli dana konfiguracja Xorg wymaga
sterownika evdev, konieczna bedzie jej konwersja, tak aby zaczela korzystaé ze sterownika 1ibinput
lub przekonfigurowanie systemu, aby nadal uzywat sterownika evdev.

Ponizej znajduje sie przykladowa konfiguracja 1ibinput pozwalajaca wlaczy¢ funkcje ,,Emulate3Buttons”.
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Section "InputClass”
Identifier "mouse”
MatchIsPointer "on”
Driver "libinput”
Option ”"MiddleEmulation” "on”
EndSection

Wilaczenie jej do pliku /etc/X11/xorg.conf.d/41-middle-emulation.conf i ponowne urucho-
mienie komputera (lub tylko serwera X) powinno ja aktywowac.
Sterownik evdev jest wcigz dostepny w pakiecie xserver-xorg-input-evdev.

5.3.4 Usunieto Upstart

Z powodu braku opiekunéw w projekcie macierzystym, system init Upstart zostat usuniety z wydania

stretch. Prosze mie¢ na uwadze, ze pakiet nie bedzie aktualizowany w trakcie okresu wsparcia systemu

Debiana 9, a poczynajac od Debiana 10 (buster), zadania upstart moga by¢ usuwane z pakietéw.
Prosze rozwazy¢ przejscie na wspierany system init, taki jak systemd lub OpenRC.

5.3.5 Narzedzie debhelper obecnie domys$lnie tworzy pakiety dbgsym

NOTATKA

Ponizszy rozdziat jest przeznaczony dla deweloperéw lub organizaciji budujacych
wiasne pakiety Debiana.

Zestaw narzedzi debhelper bedzie obecnie domyslnie tworzyt pakiety dbgsym do plikéw binarnych
ELF. Osoby rozwijajace i pakietujace pliki binarne powinny sprawdzié, czy ich narzedzie obstuguja te
dodatkowe pakiety tworzone automatycznie.

Jesli korzysta sie z reprepro, konieczne bedzie zaktualizowanie go do wersji co najmniej 4.17.0.
Do aptly wymagana bedzie wersja 1.0.0, ktéra niestety nie jest dostepna w Debianie stretch.

Jesli uzywane narzedzia nie poradza sobie z obstuga tych pakietéw, mozna poleci¢ debhelperowi
wylaczyé omawiana funkcje dodajac ,noautodbgsym” do zmiennej DEB_BUILD_OPTIONS w swojej
ustudze budowania. Prosze zapozna¢ sie ze strona podrecznika systemowego dh_strip (https://
manpages.debian.org/stretch/debhelper/dh_strip.1.en.html) aby uzyskaé wiecej infor-
macji.

5.3.6 Zmiany zwigzane z OpenSSL

Program openssl oczekuje podawania opcji przed innymi argumentami. Przykladowo, ponizsze pole-
cenie obecnie nie zadziata:

openssl dsaparam 2048 -out plik

natomiast to - tak:

openssl dsaparam -out plik 2048

Polecenie openssl enc zmienito domys$lng funkcje skrétu (uzywana do tworzenia klucza z hasta) z
MDS5 na SHA256. W przypadku gdy stare pliki maja by¢ odszyfrowane nowszym OpenSSL (lub odwrot-
nie) mozna podaé funkcje skrétu za pomoca opcji -md.

Szyfry 3DES i RC4 nie sa dtuzej dostepne w komunikacji TLS/SSL. Serwery linkujace wobec OpenSSL
nie moga ich oferowaé, a klienci nie moga taczy¢ sie z serwerami, ktére nie oferuja innych szyfréw.
Oznacza to, ze OpenSSL i Windows XP nie korzystaja z Zadnego wspélnego szyfru.

Pakiet 1ibssl-dev udostepnia pliki nagtéwkowe do kompilacji wobec OpenSSL 1.1.0. Niestety,
API znacznie sie zmienito i mozliwe, ze oprogramowanie obecnie sie nie skompiluje. Istnieje artykut
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z przegladem zmian (https://wiki.openssl.org/index.php/1.1_API_Changes). Jeéli aktu-
alizacja wlasnego oprogramowania nie jest mozliwa, istnieje réwniez 1ibss11.0-dev udostepniajacy
nagléwki wobec OpenSSL 1.0.2.

5.3.7 Zmiany w Perlu mogace wplynaé negatywnie na oprogramowanie ze-
wnetrzne

NOTATKA

pochodzgcego od dostawcédw zewnetrznych lub przestarzatych skryptéw i modu-

@ Niniejszy rozdziat dotyczy kodu zarzadzanego poza systemem Debian - lokalnie,
téw Perla.

+ Cze$¢ modutéw usunieto z rdzenia Perla i sg teraz dostarczane w odrebnych pakietach. Istotne
przyklady to CGI, dostepny obecnie w pakiecie 1ibcgi-pm-perl oraz Module: :Build, do-
stepny w pakiecie 1ibmodule-build-perl.

Biezacy katalog roboczy (.) zostat usuniety z domy$lnej listy katalogéw dotaczenn @ INC. Moze to
wplynaé na require (), do () itp., gdzie argumenty sa plikami w biezacym katalogu.

Wszystkie programy i moduty perla dostarczane przez Debiana powinny byé poprawione aby za-

radzi¢ niekompatybilno$ciom spowodowanym przez powyzsze zmiany. Prosimy zglaszaé bledy,

jesli zdarza sie wyjatki od tej reguly. Poniewaz zmiana nastapita w perlu 5.26.0, oprogramowanie
zewnetrznie réwniez powinno by¢é powoli naprawiane. Informacje o metodzie poprawiania przed-
miotowego problemu mozna znalezé w uwagach do wydania perla 5.26 (https://metacpan.
org/changes/release/XSAWYERX/perl-5.26.0#Removal-of-the-current-directory- (%$22.
%22) —from-QINC) (zob. rozdzial SECURITY).

Jesli jest to konieczne, mozna tymczasowo ponownie aktywowaé (.) w @INC zakomentowujac
wiersz w pliku /etc/perl/sitecustomize.pl, ale trzeba by¢ §wiadomym potencjalnego ry-
zyka. Ta metoda na obejscie problemu zniknie w wydaniu Debian 10. Mozna réwniez ustawié
zmienna Srodowiskowa PERI,_USE_UNSAFE_INC w okre§lonym kontekscie, co da ten sam efekt.

+ Pela lista zmian w Perlu od wersji z systemu Debian 8 jest dostepna w artykutach perl522delta
(https://metacpan.org/pod/release/RJIBS/perl-5.22.0/pod/perldelta.pod)iperl524delta
(https://metacpan.org/pod/release/RJIBS/perl-5.24.0/pod/perldelta.pod).

5.3.8 Niekompatybilnos$¢ PostgreSQL PL/Perl

Pakiet PostgreSQL jezyka proceduralnego PL/Perl w wydaniu jessie jest niekompatybilny z wersja Perla
w wydaniu stretch. Pakiet postgresgl-plperl-9.4 bedzie usuniety podczas aktualizacji, przez co
procedury Perla po stronie serwera stana sie bezuzyteczne. Aktualizacja do PostgreSQL 9.6 nie powinna
by¢ dotknieta tym problemem, procedury beda dziatalty w nowym klastrze PostgreSQL, jesli pakiet post
gresqgl-plperl-9. 6 jest zainstalowany. W razie watpliwosci nalezy wykonaé kopie zapasowa swoich
klastréw PostgreSQL 9.4 przed aktualizacja do wydania stretch.

5.3.9 net-tools uznane za przestarzale, zastapione przez iproute2

Pakiet net-tools nie bedzie domyslnie instalowany przy nowych instalacjach, poniewaz jego priorytet
zmniejszono z waznego do opcjonalnego. Uzytkownikom zaleca sie korzystanie z nowoczesniejszego
zestawu narzedzi iproute?2 (ktéry jest zreszta instalowany od wielu wydan). Uzytkownicy chcacy w
dalszym ciagu korzysta¢ z programéw net-tools moga je zainstalowaé poleceniem

apt install net-tools
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OSTRZEZENIE

Prosze zauwazy¢, ze pakiet net -t oo1s moze zostaé usuniety podczas aktualiza-
Cji, jesli jego instalacja byta skutkiem wypetnienia zaleznosci. Jeéli narzedzia net -

@ tools, majg pozostac zainstalowane, prosze pamieta¢ o oznaczeniu ich jako pa-
kietu zainstalowanego recznie poleceniem:

apt—-mark manual net-tools

Oto podsumowanie polecen net-tools razem z ich odpowiednikami w iproute2:

przestarzale polecenia net-tools zamienne polecenia iproute2

arp ip n (ip neighbor)

ifconfig ip a (ip addr), ip link, ip -s (ip -stats)
iptunnel ip tunnel

nameif ip link

ss, ip route (dla netstat -r), ip -s link (dla netstat
-i), ip maddr (dla netstat -g)
route ip r (ip route)

netstat

5.3.10 Przy korzystaniu z urzadzen AoE (ATA over ethernet) zalecana jest opcja
montowania _netdev

NOTATKA

% Dotyczy to jedynie systeméw korzystajgcych z urzadzeri montowanych jako ATA
over ethernet (AoE). Jesli w systemie nie ma zamontowanych zadnych udziatéw

sieciowych, mozna bezpiecznie poming¢ niniejszy rozdziat.

Ze wzgledu na porzadki w obstudze dekonfiguracji sieci, urzadzenia AoE nie sa juz obslugiwane tak
jak zakladano do tej pory przy wylaczaniu komputera, co moze powodowac zawieszenia i/lub utrate
danych. Aby zapobiec takiemu scenariuszowi, zaleca sie montowa¢é te urzadzenia za pomoca opcji
montowania _netdev. Jest ona dostepna réwniez do pamieci wymiany montowanej przez AoE.

5.3.11 NiegroZne ostrzezenia ,Unescaped ... in regex is deprecated, ...” pod-
czas aktualizacji

Przy aktualizacji mozna napotka¢ ostrzezenia podobne do ponizszych:

Unescaped left brace in regex is deprecated, passed through in regex; marked by <
<—— HERE in m/"(.*?) (\\)?\${ <—— HERE (["{}]+)}(.*)$/ at /usr/share/perl5/ ¢«
Debconf/Question.pm line 72.

Unescaped left brace in regex is deprecated, passed through in regex; marked by <
<-— HERE in m/\${ <-— HERE (["}]+)}/ at /usr/share/perl5/Debconf/Config.pm <
line 30.

Sa nieszkodliwe i pojawiaja sie, jesli aktualizacja pakietu per1-base nastapi przed uaktualnieniem
debconf.

5.3.12 Migracja magazynu polityki SELinux
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ROZDZIAE 5. PROBLEMY, KTORE NALEZY ... 5.3. PAKIETY SPECJALNEJ TROSKI

NOTATKA

Ponizszy rozdziat dotyczy jedynie systeméw uzywajacych SELinux, ktéry domysl-
nie jest wytgczony.

W wydaniu stretch, magazyn polityki SELinux przeniesiono z /etc/selinux/<nazwa-polityki>
do /var/lib/selinux/<nazwa-polityki>. Co wiecej, format uzywany wewnatrz magazynu réw-
niez ulegt zmianie.

Polityki udostepniane przez Debiana (np. z pakietu selinux-policy-default) beda obstuzone
automatycznie. W przypadku polityk tworzonych lokalnie, konieczna bedzie reczna interwencja.

Pakiet semanage-utils udostepnia skrypt /usr/lib/selinux/semanage_migrate_store
przeprowadzajacy te migracje.

5.3.13 iSCSI Enterprise Target no longer supported

The iSCSI Enterprise Target (IET), packaged in the iscsitarget package in previous releases, is no
longer in Debian, as it will not work with recent kernel versions, and the project has seen no development
activity in recent years.

Users of IET are encouraged to switch to the LIO stack, which is fully supported in Debian stretch.
The package targetcli-fb provides the configuration utility for the LIO iSCSI target.

As the LIO stack was developed independently of the IET, the configuration has to be migrated
manually.

33






Rozdzial 6

Wiecej informacji na temat projektu
Debian

6.1 Dodatkowe informacje

Poza uwagami do wydana i przewodnikiem po instalacji dostepna jest réwniez dodatkowa dokumen-
tacja na temat systemu Debian, pochodzaca z Projektu Dokumentacji Debiana (DDP), ktérego zada-
niem jest tworzenie wysokiej jakosci dokumentacji dla uzytkownikéw i deweloperéw Debiana. Do-
stepne sa dokumenty Debian Reference, Debian New Maintainers’ Guide i FAQ Debiana oraz wiele
innych. Pelny spis wszystkich zasobéw mozna znalezé na stronie z dokumentacja Debiana (https:
//www.debian.org/doc/) (prosze zwrdci¢ uwage na odnosnik do polskiej dokumentacji w dolnej
czedci strony) i w Wiki Debiana (https://wiki.debian.org/).

Dokumentacja poszczeg6lnych pakietéw jest instalowana do katalogéw /usr/share/doc/pakiet.
Moga by¢ to informacje o prawach autorskich, detale dystrybucji Debian lub dokumentacja z projektu
macierzystego.

6.2 Pomoc

Istnieje wiele zrédet pomocy, rady i wsparcia dla uzytkownikéw Debiana, lecz powinno sie z nich ko-
rzysta¢ dopiero wtedy, gdy przeszukalo sie dostepna dokumentacje, ktéra mogta zawieraé wyjasnienie
problemu. Niniejszy rozdziat jest krétkim wprowadzeniem ktéry moze okazaé sie pomocny dla nowych
uzytkownikéw Debiana.

6.2.1 Listy dyskusyjne

Najbardziej interesujacymi dla uzytkownikéw Debiana listami dyskusyjnymi sa: debian-user (angielska)
i listy dla poszczegblnych jezykéw: debian-user-jezyk (np. debian-user-polish - polska lista). Wiecej
informacji i szczegély na temat subskrypcji zawiera strona https://lists.debian.org/. Przed
zamieszczeniem nowej wiadomosci prosimy o uprzednie przeszukanie archiwéw listy, ktére moze juz
zawiera¢ odpowiedZ na zadawane pytanie; prosze rdwniez pamieta¢ o zachowaniu netykiety.

6.2.2 IRC

Debian ma kanat IRC, ktdry jest przeznaczony do pomocy uzytkownikom Debiana (w sieci IRC OFTC).
Dostep do kanalu mozna uzyskac ze swojego klienta IRC, pod adresem irc.debian.org, wybierajac kanat
#debian. Obowigzujacym jezykiem jest angielski.

Prosze przestrzega¢ zasad kanalu respektujac prawa innych uzytkownikéw. Wytyczne sa dostepne
na Wiki Debiana (https://wiki.debian.org/DebianIRC).

Wiecej informacji o OFTC mozna znalezé na odpowiedniej stronie internetowej (http://www.
oftc.net/).
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ROZDZIAL 6. WIECEJ INFORMACJI NA TEMAT ... 6.3. ZGEASZANIE BEEDOW

6.3 Zglaszanie bledéw

Staramy sie, aby Debian byl systemem operacyjnym wysokiej jakosci, jednak nie znaczy to, ze udostep-
niane pakiety sa catkowicie wolne od btedéw. Zgodnie z filozofia ,otwartego rozwoju” Debiana oraz
jako ustuga dla naszych uzytkownikéw, dostarczamy wszystkie informacje o zgloszonych bledach w
naszym Systemie Sledzenia Bledéw (Bug Tracking System - BTS). BTS mozna przeglada¢ pod adresem
https://bugs.debian.org/.

W przypadku znalezienia btedu w dystrybucji lub spakietowanym programie bedacym jej czescia
prosimy o zgloszenie btedu, dzieki czemu bedzie mdgt zostaé poprawiony w kolejnych wydaniach. Zgta-
szanie bledéw wymaga poprawnego adresu poczty elektronicznej. Dzieki niemu mozliwe jest §ledzenie
btedéw i kontakt deweloperéw ze zglaszajacym, w razie potrzeby uzyskania dodatkowych informacji.

Bledy mozna zgtasza¢ za pomoca programu reportbug lub recznie, za pomoca poczty elektroniczne;j.
Wiecej informacji o Systemie Sledzenia Btedéw i sposobie korzystania z niego, zawiera dokumentacja
(dostepna w /usr/share/doc/debian, jesli zainstalowano pakiet doc-debian) lub strona System
Sledzenia Btedéw (https://bugs.debian.org/).

6.4 Uczestnictwo w rozwoju Debiana

Nie trzeba by¢ ekspertem, aby wspomdc rozwéj Debiana. Pomagajac rozprawié sie uzytkownikom z ich
problemami, za pomoca wielu dostepnych list dyskusyjnych (https://lists.debian.org/) uczest-
niczy sie w rozwoju spolecznosci. Rozpoznawanie (jak réwniez rozwigzywanie) probleméw zwigzanych
z rozwojem dystrybucji, przez udziat w listach deweloperskich (https://lists.debian.org/) jest
rowniez niezwykle pomocne. Aby utrzymaé wysoka jakos¢é dystrybucji Debian prosimy o zgtaszanie
btedéw (https://bugs.debian.org/) i pomoc deweloperom w ich §ledzeniu i naprawianiu. Na-
rzedzie how—can—i-help moze poméc w znalezieniu btedéw ktére mozna naprawié. Osoby czujace
sie dobre w pisaniu, moga poméc w tworzeniu dokumentacji (https://www.debian.org/doc/cvs)
lub tlumaczeniu (https://www.debian.org/international/) istniejacej na swéj jezyk.

Jesli ma sie nieco wiecej czasu mozna poswiecié go jakiejs$ czesci Wolnego Oprogramowania w Debia-
nie. Szczegdlnie pozadane jest, aby adoptowaé lub zacza¢ opiekowaé sie pakietami, o ktérych dodanie
prosili inni uzytkownicy. Baza Work Needing and Prospective Packages (https://www.debian.org/
devel/wnpp/) dostarcza szczegélowych informacji w tym zakresie. Jesli jest sie szczegblnie zaintere-
sowanym jaka$ konkretna dziedzina to mozna wlozyé swéj wkltad w ktéry$ z podprojektéw (https:
//www.debian.org/devel/#projects) Debiana, ktére zajmuja sie réwniez portami na rézne archi-
tektury lub w tzw. Debian Pure Blends (https://wiki.debian.org/DebianPureBlends), prze-
znaczonych dla okreslonych grup uzytkownikéw, albo w wiele innych.

W kazdym razie, niezaleznie od tego, czy dziala sie na rzecz spotecznosci Wolnego Oprogramowania
jako uzytkownik, programista, osoba zajmujaca sie pisaniem dokumentacji lub ttumaczeniami, juz teraz
doklada sie swoja cegietke w budowie Wolnego Oprogramowania. Taka praca daje duzo satysfakcji i
radoSci oraz pozwala na poznanie nowych ludzi.
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Rozdzial 7

Glossary

ACPI

Advanced Configuration and Power Interface
ALSA

Advanced Linux Sound Architecture (zaawansowana architektura dZzwieku Linuksa)
BD

Blu-ray Disc
CD

Compact Disc
CD-ROM

Compact Disc Read Only Memory
DHCP

Dynamic Host Configuration Protocol
DLBD

Dual Layer Blu-ray Disc (dwuwarstwowa ptyta Blu-ray)
DNS

Domain Name System
DVD

Digital Versatile Disc
GIMP

GNU Image Manipulation Program
GNU

GNU’s Not Unix (GNU to nie Unix)
GPG

GNU Privacy Guard
LDAP

Lightweight Directory Access Protocol
LSB

Linux Standard Base
LVM

Logical Volume Manager
MTA

Mail Transport Agent
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ROZDZIAL 7. GLOSSARY

NBD

Network Block Device
NFS

Network File System (sieciowy system plikéw)
NIC

Network Interface Card
NIS

Network Information Service
PHP

PHP: Hypertext Preprocessor
RAID

Redundant Array of Independent Disks
SATA

Serial Advanced Technology Attachment
SSL

Secure Sockets Layer
TLS

Transport Layer Security
UEFI

Unified Extensible Firmware Interface
USB

Universal Serial Bus (uniwersalna magistrala szeregowa)
UuUID

Universally Unique Identifier
WPA

Wi-Fi Protected Access
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Dodatek A

Zarzadzanie wydaniem jessie przed
aktualizacja

Dodatek zawiera informacje pozwalajace upewnié sie, ze mozna instalowa¢ lub aktualizowaé pakiety z
jessie przed aktualizacja do stretch. Jest to konieczne tylko w szczegélnych przypadkach.

A.1 Uaktualnienie wydania jessie

Nie rézni sie to od zadnej innej aktualizacji, ktéra przeprowadzano wczes$niej w wydaniu jessie. Jedyna
réznica jest konieczno$¢ upewnienia sie, ze lista pakietéw wciaz odnosi sie do jessie, tak jak wyjasniono
to w Sekcja A.2.

Przy aktualizowaniu systemu z serwera lustrzanego Debiana, zostanie on automatycznie uaktual-
niony do ostatniego wydania punktowego jessie.

A.2 Sprawdzenie listy Zrodet

Jesli jaki$ wiersz pliku /etc/apt/sources.list odnosi sie do ,stable”, oznacza to, ze efektywnie
wskazuje juz na stretch. Moze nie by¢ to pozadane jesli nie jest sie jeszcze gotowym na aktualizacje. Jesli
wykonalo sie juz apt-get update, to wciaz mozna bezproblemowo skorzysta¢ z ponizszej procedury.

Jesli zainstalowato sie juz pakiety z wydania stretch, to prawdopodobnie nie ma sensu instalowania
pakietéw ze starego wydania jessie. Prosze wéwczas zdecydowa¢ czy chce sie kontynuowaé czy tez nie.
Instalowanie starszych wersji pakietéw jest technicznie mozliwe lecz nie zostato tu opisane.

Prosze otworzy¢ plik /etc/apt/sources.list swoim ulubionym edytorem (jako root) i spraw-
dzi¢ wszystkie wiersze zaczynajace sie od deb http:, deb https:,deb tor+http:,deb tor+ht
tps: lub deb ftp:! wyszukujac odwotan do ,stable”. Prosze zmienié¢ wszystkie znalezione wpisy
stable na jessie.

NOTATKA

% Wiersze w pliku sources.list zaczynajgce sie od ,deb ftp:” i wskazujgce na adresy
debian.org nalezy zmieni¢ na wiersze ,deb http:”. Wiecej informacji w rozdziale
Sekcja 5.1.2.

Jesli istnieja jakie§ wiersze zaczynajace sie od deb file:, to konieczne jest samodzielne sprawdze-
nie podanej w nich lokalizacji i okreslenie czy zawiera ona archiwum wydania jessie czy stretch.

! Debian usunie dostep FTP do wszystkich oficjalnych serweréw lustrzanych w dniu 2017-11-01 (https://lists.debian.
org/debian-announce/2017/msg00001.html). Jesli posiadany plik sources.list zawiera wpis debian.org, prosze rozwa-
zy¢ jego zmiane na deb.debian.org (https://deb.debian.org). Uwaga ta dotyczy tylko serweréw lustrzanych utrzymywa-
nych przez samego Debiana. Pozostale serwery lustrzane, badZ repozytoria zewnetrzne moga wciaz zapewnia¢ dostep FTP po
wyzej wymienionej dacie. W razie watpliwosci prosze spytac sie ich operatoréw.
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DODATEK A. ZARZADZANIE WYDANIEM ... A.3. USUNIECIE PRZESTARZAEYCH PLIKOW ...

WAZNE

je bowiem w ten sposéb i konieczne bedzie ponowne wykonanie polecenia apt-
cdrom. Prosze nie przejmowac sie, ze wiersz zrédta cdrom: odnosi sie do ,uns
table”. Jest to mylace, lecz poprawne.

: Prosze nie zmienia¢ wierszy zaczynajacych sie od deb cdrom:. Uniewazni sie

Jesli dokonato sie jakich$ zmian, prosze zapisa¢ plik i wykonaé

# apt-get update

aby odswiezy¢ liste pakietéw.

A.3 Usuniecie przestarzalych plikéw konfiguracyjnych

Przed aktualizacja do stretch, zaleca sie usunaé stare pliki konfiguracyjne (takie jak *.dpkg-{new,
old} z /etc.

A.4 Aktualizacja przestarzalych kodowan do UTF-8

Uzywanie przestarzalych kodowan innych niz UTF-8 (w przypadku jezyka polskiego bylo to zwykle
ISO-8859-2) przestato byé wspierane od diugiego czasu. Jesli do tej pory sie z nich korzystato, na-
lezy zaktualizowaé swoje ustawienia poleceniem dpkg-reconfigure locales i wybraé UTF-8. Prosze sie
roéwniez upewnié, ze ustawienia domyslne nie sa przestaniane przez uzytkownikéw w ich §rodowiskach.
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Dodatek B
Wspoéttworcy uwag do wydania

W tworzeniu uwag do wydania brato udziat wiele oséb, miedzy innymi

Adam Di Carlo, Andreas Barth, Andrei Popescu, Anne Bezemer, Bob Hilliard, Charles Plessy, Chri-
stian Perrier, Daniel Baumann, David Prévot, Eddy Petrisor, Emmanuel Kasper, Esko Arajéirvi, Frans
Pop, Giovanni Rapagnani, Gordon Farquharson, Javier Ferndndez-Sanguino Pefia, Jens Seidel, Jonas
Meurer, Jonathan Nieder, Joost van Baal-Ili¢, Josip Rodin, Julien Cristau, Justin B Rye, LaMont Jones,
Luk Claes, Martin Michlmayr, Michael Biebl, Moritz Miihlenhoff, Niels Thykier, Noah Meyerhans, No-
ritada Kobayashi, Osamu Aoki, Peter Green, Rob Bradford, Samuel Thibault, Simon Bienlein, Simon
Paillard, Stefan Fritsch, Steve Langasek, Steve Mclntyre, Tobias Scherer, Vincent McIntyre i W. Martin
Borgert.

Niniejszy dokument zostal przettumaczony na wiele jezykéw. Podziekowania dla wszystkich tluma-
czy!

Polskie ttumaczenie: Michat Kutach i Wojciech Zareba. Cenne wskazéwki i uwagi wniesli: Bolestaw
Sliwicki i Pawel Sadkowski.
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